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Abstract

The development of more efficient communication technologies and the affordability
of powerful embedded hardware platforms have brought the smart cities dreams to
a more realist setting. Actually, this fertile scenario has fostered the development
of different monitoring and control applications aimed at quality life improvement
in modern urban areas, often implemented as sensors and actuators networks. Ne-
vertheless, multiple concurrent applications may have different levels of criticality
concerning the impact of the performed tasks for the protection of people integrity
and thus they may be treated in different ways. This work then proposes an architec-
ture to guide the development of monitoring and control sensor-based applications
in smart city scenarios, which will be differentiated based on their monitoring na-
ture when applying prioritization policies. This architecture will also define security
mechanisms to ensure that all sensor nodes will respect the defined prioritization for
the considered smart cities.

Palavras-chave: Wireless Sensor Network, Prioritization, Smart City.



Resumo

Esta dissertacao de mestrado aborda o tema de Configuragao Dinamica em Redes de
Sensores Sem Fio propondo uma nova metodologia que visa aprimorar a forma com
que as redes que compoem uma Cidades Inteligentes reagem a partir de eventos cap-
turados levando em consideragao fatores presentes em uma cidade que influenciam
diretamente no resultado final, como clima, tréafego de veiculos, temperatura, dia da
semana e etc. Cidades sao sistemas dinamicos, ou seja, seu espago esta em constante
mudanga, seja pela acao do homem ou da natureza. Um evento é um acontecimento
com determinada relevancia para um sistema de Cidade Inteligente, como uma ba-
tida de transito, um incéndio, uma ocorréncia de assalto, etc. Somente o tipo de
evento nao é suficiente para mensurar o nivel de relevancia que uma informagcao
tem perante uma cidade. Por essa razao, esses fatores presentes em uma cidade
devem ser levados em consideracao em projetos de Cidades Inteligentes, podendo
ser determinantes na acao que o n6 deve tomar perante ao evento percebido.

O grande desafio que essa dissertacao visa solucionar é o de desenvolver um modelo
que possa ser utilizado em qualquer projeto de Cidade Inteligente onde seja possivel
configurar previamente os nds para que esses possam se adaptar ao dinamismo dos
centros urbanos. As configuragoes realizadas nos nés sensores podem ser alterados a
depender da necessidade de cada perfil de cidade, pois determinados eventos podem
possuir niveis altos de relevancia em algumas cidades, porém, para outras esses
eventos podem nao ter tanta relevancia. Por exemplo, um evento identificado como
um acidente de transito pode ter seu nivel de relevancia divergente a depender da
regiao da cidade onde ele esteja ocorrendo ou do horéario em que ele foi detectado.
Para cada cidade, a agao a ser tomada diante desse evento pode variar a depender
das situacoes apresentadas.

Palavras-chave: Redes de Sensores Sem Fio, Priorizacao, Cidades Inteligentes.
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Capitulo 1

Introducao

Com os avancos na area de microcontroladores, dispositivos eletronicos sensoriais e
comunicag¢ao de redes sem fio, o nimero de aplicacoes onde sensores sao utilizados
para a aquisicao de dados do ambiente tem crescido bastante. No geral, torna-se
cada vez mais possivel o desenvolvimento de sistemas complexos e robustos capazes
de realizar diversas formas de sensoriamento, alavancando os estudos na area de

Redes de Sensores sem Fio (RSSF).

De maneira geral, uma rede de sensores sem fio consiste em diversos dispositivos
(chamados de nés) capazes de realizar algum tipo de sensoriamento, processamento
e comunicagao, tornando possivel a aquisi¢do de dados do mundo real [Sen 2010]. Os
conceitos de RSSF vém sendo aplicados em diversos setores, como na area militar
[Hussain et al. 2009], na saiude [Zhang et al. 2014], para aplica¢oes de monitora-
mento [Papén et al. 2012], entre outras. Porém, diversos desafios relacionados ao
desempenho dessas aplicagoes ainda persistem. Dessa forma, torna-se necessario re-
alizar pesquisas com o objetivo de tratar problematicas trazidas pela implementagao
dessa tecnologia, seja com sua estrutura, com questoes ligadas a geréncia de recursos
ou mesmo na seguranca da rede e de seus dados.

As RSSF sao a base para a implementagao de tecnologias em um cenério que esta
em bastante evidéncia nos dias de hoje, a Internet das Coisas (Internet of Things -
[oT). Em [Bin et al. 2010], IoT representa a proxima geragao da Internet, onde uma
determinada quantidade de nos sensores ira se comunicar, sendo considerada como o
nicleo da teoria de Smart Planet, proposta pela IBM [Lampkin et al. 2012]. Nessas
tecnologias objetos inteligentes sao aptos a se comunicar pela Internet, baseado nas
novas tecnologias de informacao e comunicacao.

Com a IoT, o campo das RSSF ganhou ainda mais representatividade, devido ao
fato dessas redes de sensores serem responsaveis por gerenciar diversos setores que
envolvem o dia a dia da sociedade, como compras, trafego de automdveis, monito-
ramento inteligente, suporte a servicos de satde, etc. De fato, o cenario IoT define
a interconexao dos objetos do cotidiano de maneira inteligente, aumentando a ubi-
quidade da Internet e integrando diversos sistemas embarcados de forma a facilitar
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muitas atividades do cotidiano [Xia et al. 2012]. A IoT estd abrindo oportunidades
para o desenvolvimento de novas tecnologias com o objetivo de melhorar a quali-
dade de vida da populacao, porém muitos desafios ainda persistem, sobretudo no
que tange a operacionalidade das redes de sensores sem fio em grande escala, como
em Cidades Inteligentes.

Seguindo a evolucao tecnoldgica dos iltimos anos, as Cidades Inteligentes surgem
como espacos urbanos onde o uso de tecnologias de comunicacao e informacgao acon-
tece de forma intensa. KEsse conceito envolve trés grandes areas: IoT, Big Data
(processamento de grandes quantidades de informagao) e Governanga Algoritmica
(gestao e planejamento levando em consideragdo as agoes construidas por algorit-
mos aplicados a vida urbana). A juncao desses trés conceitos tem o objetivo de
melhorar a qualidade de vida das pessoas que integram os centros urbanos. Com o
desenvolvimento das RSSF, grandes cidades ja estao utilizando esta tecnologia de
forma a melhorar a qualidade de vida da sociedade. Sensores sao espalhados pela
cidade com o objetivo de funcionarem como captadores ou atuadores na regiao em
que foram instalados.

Uma Cidade Inteligente é composta por diversas situagoes que acontecem o tempo
todo e a0 mesmo tempo, dentre essas situagoes podemos citar: acidentes de carro,
incéndio, assalto, engarrafamento ou qualquer outro acontecimento que impacte na
dinamica de uma cidade, a essas situacoes damos o nome de evento. Para identificar
e classificar um evento é necessario distinguir o conceito de dado e evento. Um evento
¢ classificado a partir de um dado que foi obtido, por exemplo, para classificar um
evento de incéndio é possivel capturar a temperatura do ambiente por meio de algum
sensor e considerar que uma temperatura acima de determinado valor é considerado
como incéndio. Com esses conceitos, € possivel entender a dinamica da classificagao
de um evento: o né captura um determinado dado, esse dado é analisado e, quando
cabe classificagao, esse dado permite que seja classificado um ou mais eventos.

Um evento pode ser considerado mais importante que outro a depender do nivel de
criticidade que aquela situacao pode impactar em uma cidade. Por essa razao, além
de classificar um evento, é necessario também definir a prioridade que esse evento
representa para todo o sistema de uma Cidade Inteligente. Quanto maior o nivel de
prioridade de um evento, maior importancia deve ser dada a esse evento de forma
que ele possa ser detectado e que seja tomada uma atitude o mais rapido possivel
para impedir que ele cause consequéncias catastréficas.

Ao se falar em cidades Inteligentes, alguns cuidados devem ser levados em conside-
racao e assim surgem os questionamentos:

1. Como garantir a seguranca dessas interconexoes de redes de sensores?

2. Como garantir o funcionamento pleno deste sistema levando em consideracao
os recursos disponiveis?

3. Como determinar a prioridade de eventos que ocorram nessa cidade de forma
a alocar recursos levando em consideracgao a criticidade da situacao?



Capitulo 1. Introducao 3

4. Como definir qual o comportamento de um noé ao detectar um evento?

Este trabalho visa propor uma solugao para o questionamento do item 4. A solucao
proposta se baseia no conceito de configuracao dinamica de um né sensor para que
seja definido de forma dinamica qual o comportamento do né baseado na prioridade
do evento capturado, no tipo de evento capturado e na aplicacao a qual o no faz
parte. Considerando o né como um sistema isolado, ele é composto por um conjunto
de entradas e uma saida. O objetivo da configuracao é definir qual a saida desse
sistema. A saida deste sistema é baseada em uma prioridade final interna calculada
a partir da prioridade do evento capturado e nos parametros dinamicos relevantes.
Esta priorizagao interna pode alterar o comportamento do né mediante a um evento.

Por ser um sistema considerado bastante dinamico, outras situacoes além do evento
podem ser consideradas importantes no momento de definir qual a acao que o né deve
desempenhar. A saida do n6 pode variar a depender de diversos parametros externos,
por exemplo: a falta de luz em um bairro pode gerar saidas diferentes para o no a
depender do periodo do dia. Digamos que essa situacao possui maior relevancia a
noite, nesse tipo de situacao a agao tomada pelo né pode ser se comunicar com a
companhia de energia da cidade e a corporacao da policia, devido a periculosidade
do local durante a noite. Enquanto a falta de luz durante o dia nao necessitasse
comunicar a corporacao da policia. Para que esse tipo de configuragao funcione de
forma apropriada, os nds ja devem ser previamente configurados dessa forma, nao
cabe que esses nos sejam atualizados a todo o momento. Dessa forma, o né deve
perceber todos os parametros externos configurados para ele antes de gerar uma
saida em seu sistema.

Em [Costa et al. 2017a], é definido o conceito de configura¢ao como centralizado em
trés diferentes elementos: sensoreamento, programagao e transmissao:

1. Sensoreamento: consiste na forma em que o dado é obtido;

2. Programagao: algoritmo implantado no né de forma a definir qual o seu com-
portamento apés obter o dado;

3. Transmissao: como deve ser transmitida a informacao levando em consideracao
fatores como laténcia e oscilacoes da rede.

Um fator importante a ser discutido no contexto de Smart Clity é o conceito de
“aplicacao”. Os nods que compoem o conjunto de redes de uma Cidade Inteligente
capturam os dados e classificam eventos a fim de atender alguma aplicacao espe-
cifica. Os mesmos tipos de dados podem atender a finalidades diferentes, ou seja,
esses dados podem atender a aplicacgoes diferentes. Uma Cidade é composta por di-
versos orgaos, entidades, instituigoes publicas e privadas, etc. E cada entidade pode
possuir um nimero de sensores espalhados pela cidade. Dessa forma a aplicacao das
informagoes obtidas pode divergir a depender do interesse e finalidade da entidade.
Por essa razao, o tipo de aplicagao também interfere no comportamento dos nés em
uma Smart City. Como exemplos de aplicagao podemos citar: monitoramento de
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um estacionamento e monitoramento de uma rodovia. Nesses dois exemplos de apli-
cagao sao apresentados sensores que utilizam dados visuais capturados por cameras
em dois ambientes diferentes, porém o tipo de dado é o mesmo, mas esse dado é
utilizado para aplicagoes diferentes. Uma aplicagao é monitorar um estacionamento
e a outra ¢ monitorar uma rodovia.

O sistema proposto utiliza a configuragao dinamica de um né sensor como forma
de recalcular o seu comportamento a partir da detecgao de um evento. Esse evento
passa a nao ser o unico parametro do sistema para definir o comportamento do né,
parametros externos podem ser utilizados como entrada que podem ou nao alterar
esse comportamento. Como esses parametros sao dinamicos, o né deve ser capaz de
se autoconfigurar se adaptando a essas mudancas de parametros pré-configurados.
O sistema proposto apresenta uma modelagem matematica onde é capaz de aplicar
a configuragao dinamica em qualquer Rede de Sensores Sem Fio.

Para garantir a funcionalidade do sistema é necessario garantir a autenticidade dos
nos. Dessa forma, deve ser levada em consideracao a possibilidade de nés falsos ten-
tarem sequestrar informacoes da rede, o que compromete a autenticacao e confiabili-
dade, partindo da perspectiva onde deve ser garantida o ininterrupto funcionamento
da rede, impedindo que nos falsos possam se apoderar de informagoes que trafegam
na rede ou enviar dados maliciosos que nao sejam condizentes com o objetivo da
rede.

Em geral, os elementos que compoem uma RSSF possuem limitacoes de recursos.
Por serem de tamanho reduzido e por questoes de custo, tais elementos nao possuem
grande quantidade de memoéria, processamento e energia, porém, a depender do
objetivo da rede, a utilizagao desses recursos pode alcancar niveis elevados e tornar o
funcionamento dessa rede impossivel [Sen 2010]. Sabendo das limitagoes de recursos
em uma rede de sensores sem fio, os algoritmos pensados como solugoes devem ser
eficientes. As solucgoes utilizadas em uma rede de computadores “tradicional’podem
nao se adequarem as demandas e exigéncias das RSSF.

Um elemento importante para a busca de eficiéncia em redes de sensores sem fio
é a priorizacao. De modo geral, a priorizacao consiste na diferenciacao de senso-
res de acordo com alguma caracteristica, e essa diferenciacao pode ser explorada
para diferentes otimizacoes da rede. Como a rede possui recursos limitados, tal
diferenciacao pode ser relevante por garantir mais recursos para os dados mais im-
portantes em determinado momento. Por exemplo, pode acontecer de mais de um
no sensor necessitar utilizar a rede para o envio de alguma informacao, porém, se
varios sensores resolverem enviar informacoes ao mesmo tempo, alguns problemas
como perda de pacotes podem ocorrer, prejudicando a qualidade de monitoramento
da rede [Sharif et al. 2010]. A priorizagdo vem entdo como uma alternativa para
melhoria da eficiéncia de monitoramento da rede.

Como ja investigado em outros trabalhos [Costa et al. 2015] e [Costa et al. 2012],
um sensor pode transmitir, em determinado momento, informacoes mais relevantes
para os requisitos de monitoramento da aplicacao. Dessa forma, tal sensor deveria
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ter uma maior prioridade para enviar os dados coletados do ambiente. E tal prio-
ridade pode ser refletida em diversas situagoes, como no uso dos recursos de rede
(largura de banda, prioridade no encaminhamento de pacotes, gerenciamento de con-
gestionamento, recuperagao de erros, etc) e no processamento de dados (algoritmos
de codificacdo e criptografia).

Existem dois escopos bem definidos de priorizacao: local e global [Costa et al. 2015].
A priorizagao local (ou de fluxo) tem efeito apenas no mesmo fluxo de informagoes
enviado pelo sensor. Por exemplo, a priorizagao local ocorre quando pacotes con-
tendo dados visuais (ex: imagens) sdo mais importantes que pacotes contendo dados
escalares (ex: temperatura), considerando a mesma fonte, mas tal esquema depende
da aplicacao, que pode aplicar a regra de priorizacao que melhor se adeque as suas
especificidades. Por outro lado, a priorizacao global diz respeito a relevancia de um
né como um todo, e essa relevancia tem significado para toda a rede (ou parte bem
definida dela). Tal escopo de priorizagao é util entdo para definir diferentes rele-
vancias para os sensores, que sao diferenciados pelo potencial impacto que os dados
recuperados possuem na qualidade global da aplicagao. De maneira geral, ambos os
escopos de priorizagao podem ser combinados em RSSF.

1.1 Motivacao

A definicao de criticidade é o que pode definir qual o comportamento dos nds que
integram uma Smart City. E essa decisao pode gerar consequéncias catastréficas
caso seja tomada de forma arbitraria, podendo até mesmo colocar em risco a vida
de pessoas que dependam dela. Por exemplo, analisemos a seguinte situacao: esta
acontecendo um incéndio em determinado ponto da cidade, porém a rede definiu
que outro evento, nao tao grave, tivesse maior relevancia. Consequentemente a
informagao da ocorréncia do incéndio seria negligenciada e recebida com atraso ou
sem os dados necessarios para a tomada de uma decisao imediata, o que geraria
consequéncias negativas. Por essa razao a configuracao dinamica é importante por
definir a partir do calculo da prioridade interna do né, qual acao deve ser tomada
por ele. Essa acao pode ser enviar um determinado tipo de dado na rede, utilizar
uma largura de banda maior para que a informagao possa trafegar mais rapido, etc.

Devido ao crescimento da utilizacao das redes de sensores sem fio nas mais diversas
aplicagoes, surgiu a necessidade em se pensar em medidas efetivas que visem soluci-
onar os mais diversos problemas encontrados em RSSF. Sendo o comportamento de
um né diante a um evento um fator de alta relevancia em uma rede, percebeu-se a
falta de pesquisas efetivas nessa area e estratégias que tivessem como objetivo definir
o nivel de relevancia das informacoes que circulam em uma RSSF. Entao houve a
percepcao de como esse comportamento pode ser definido a partir de um conjunto
de parametros.

Por conta do comportamento de um né diante a um evento em uma Smart City ser
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uma tematica bastante critica para o funcionamento ideal do sistema, este trabalho
apresenta uma modelagem matematica baseada no conceito de configuracao dina-
mica de um né sensor que visa solucionar esse problema de forma ampla, para que
possa ser adotada por qualquer cidade inteligente, assim, minimizando o risco de
que os recursos do sistema sejam alocados para situacoes nao relevantes, o que po-
deria levar a situagoes catastréficas por conta do negligenciamento de eventos mais
criticos.

1.2 Objetivos

O objetivo geral deste trabalho é propor uma nova abordagem no contexto de con-
figuragao dinamica em Cidades Inteligentes capaz de garantir alocacao dinamica
de recursos e priorizacao de eventos de forma que esse sistema entregue melhores
resultados a partir de parametros externos inerentes nesses centros urbanos.

A partir do objetivo geral, os objetivos especificos que permeiam este estudo, sao:

1. Propor uma solucao para Cidades Inteligentes de configuragao dinamica de
um né de forma a definir o comportamento desse né levando com consideragao
parametros externos.

2. Garantir a eficacia do método desenvolvido de forma que ele possa definir o
comportamento de um noé a depender da criticidade definida pelo sistema.

1.3 Organizacao do Documento

Este documento discute a proposicao de uma solucao baseada no conceito de con-
figuragao dinamica e autenticagao de nods sensores em uma RSSF, com o objetivo
de garantir a QoS e QoE de uma RSSF, permitindo um melhor funcionamento e
entrega de resultados por essa rede. O restante deste documento encontra-se divi-
dido do seguinte modo: o Capitulo 2 descreve a fundamentacao tedrica pertinente ao
tema; o Capitulo 3 descreve a metodologia aplicada no desenvolvimento do projeto;
o Capitulo 4 discute o modelo de priorizacao proposto para solucionar o problema de
priorizacao em cidades inteligentes; o Capitulo 5 discute os resultados obtidos a par-
tir de uma especificacao formal por Rede de Petri, simulacao utilizando o software
CupCarbon e experimentacao com Raspberry; e o Capitulo 6 discute as conclusoes
diante do modelo desenvolvido e resultados obtidos.



Capitulo 2

Fundamentacao Tedrica

Neste capitulo, serao apresentados os conceitos basicos relacionados ao desenvolvi-
mento desse trabalho. Inicialmente, na secao 2.1, serao formalizados os conceitos a
respeito de Redes de Sensores Sem Fio, com o objetivo de conceituar melhor esse
tema que ¢ a base deste projeto. Em 2.1.1, sao discutidas as caracteristicas de uma
RSSF. Em 2.1.2, sao demonstradas aplicacoes onde as RSSF sao utilizadas. Em
2.1.3, sao discutidos os desafios na implantacao de uma RSSF. Na secao 2.2 é de-
finido o conceito de Cidades Inteligentes. Em seguida, na secao 2.3, sao discutidos
os conceitos de priorizacao de nds sensores. Em 2.3.1 e 2.3.2, sao apresentados os
conceitos de QoS e QoE respectivamente, relacionando com a ideia de priorizacgao.
Em 2.3.3 sao discutidos os tipos de escopo de priorizacao em RSSF. Em 2.4 sao apre-
sentados os principais conceitos de configuracao dinamica. Em 2.5 sao apresentados
mecanismos de autenticacao em RSSF.

2.1 Rede de Sensores Sem Fio

Segundo [Hadim e Mohamed 2006], com a evolugao da computagao e dos dispositi-
vos eletronicos, o campo de redes compostas por pequenos sensores vem emergindo.
Estes sensores sao considerados de baixo custo, baixo poder energético e de facil
implementacao. Porém, quando esses sensores sao combinados, eles podem fornecer
diversas vantagens em relagao a redes tradicionais, como:

e Arquitetura flexivel
e Alta resolugao na aquisicao dos dados
e Adaptacao ao tipo de aplicagao

Com a combinagao desses sensores cria-se o conceito de Rede de Sensores Sem Fio.
Esses sensores possuem limitacoes de capacidade de processamento, baixa capa-
cidade de armazenamento e limitagao de comunicagao devido a baixa largura de
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banda. A limitacao energética é um fator critico em uma RSSF, pois ela interfere
em todas as outras, por essa razao, existem diversos estudos onde o consumo de
energia é considerado o fator principal [Sen 2010].

A ideia de uma RSSF ¢ que sensores sejam distribuidos com a capacidade de realizar
o sensoreamento, detectar ocorréncias de mudancas e se comunicar a outros dispositi-
vos em uma especifica area geografica para realizar um proposito especifico, como se-
guranca, monitoramento do meio ambiente, rastreamento e etc [Pathan et al. 2006].

Cada dispositivo que pertence a uma RSSF é chamada de nd, esse n6 tem a capaci-
dade e realizar algum tipo de sensoreamento, coletar e enviar informagoes. Esses nos
podem se comportar de duas formas, a depender de como eles coletam a informagao,
eles podem ser nés sensores ou nds atuadores [Loureiro et al. 2003].

e Nos Sensores: sao dispositivos autonomos com capacidade de sensoreamento,
processamento e comunicacao. Os dados sao coletados, processados e enviados
para um data sink

e Nos Atuadores: sao nds capazes de alterar valores do ambiente que esta sendo
monitorado. Um exemplo onde esse tipo de sensor pode ser utilizado é em
sistemas de seguranca contra incéndio, caso o foco do incéndio seja detectado,
o préprio atuador se encarrega por liberar 4gua para tentar acabar com o fogo.

Para realizar a comunicagao entre esses sensores, alguma tecnologia de comunicagao
sem fio deve ser utilizada. Para a escolha dessa tecnologia deve-se levar em conside-
ragao o quanto de recurso ela pode consumir, sendo que grande parte do consumo de
energia se dé no processo de comunicacao. O Bluetooth é um candidato natural para
interconexodes sem fio entre os nés. Uma alternativa ao Bluetooth bastante utilizada
tem sido o ZigBee, onde o objetivo é reduzir o custo energético [Cantoni et al. 2006].

Os nés de uma RSSF sao sistemas embarcados com recursos como meméria, proces-
sador, energia e sensores. A depender dessas varidveis, até mesmo um SO (Sistema
Operacional) pode ser embarcado nesses sensores. Um dos SO mais utilizados é o
TinyOS. Esses sistemas devem ser bastante compactos para se adequarem as limi-
tagoes dos sensores.

A depender da finalidade da RSSF a configuracao da rede pode mudar, seja quanto
a topologia ou quanto aos tipos de sensores implantados. Isso significa que uma rede
dificilmente sera igual a outra. A vasta quantidade de possibilidades de utilizagao
desse tipo de rede é o que traz a motivagao para avancar nos estudos em RSSF, para
que cada vez mais essa tecnologia possa fazer parte da vida da sociedade.

2.1.1 Caracteristicas de RSSF

Algumas caracteristicas provenientes das RSSF sao utilizadas em sua classificagao.
Elas podem ser classificadas quanto ao tipo de dado que os sensores sao capazes de
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capturar e processar (escalar ou multimidia) ou quanto a infraestrutura (estruturado
e nao-estruturado).

Os sensores ditos escalares, sao aqueles que provéem informacoes escalares como
temperatura, pressao, luminosidade e etc. Ja os sensores multimidia, pro-
veem dados em formato multimidia como fotos, videos, dudio e etc. Em
[Guerrero-Zapata et al. 2010], sdo discutidas as caracteristicas de redes multimidia.
Os recursos necessarios para operar uma RSSFM (Rede de Sensores sem Fio Multi-
midia) devem ser maiores se comparados aos escalares, isso se d& pela necessidade
maior de processamento, memoria, largura de banda e bateria. Dados multimidia
sao mais complexos de serem obtidos, como por exemplo um streaming de video.
Em redes escalares, as tarefas de processamento extracao dos dados sao considerados
como baixos consumidores de energia, sendo a tarefa de transporte da informacao
considerada como a mais custosa. Testes mostram que a comunicagao representa
91% e 62% do total da energia consumida nos sensores escalares Telos e MicaZ, res-
pectivamente. Em um sensor multimidia essa tarefa é responsavel por apenas 22%,
como acontece no MicroEye. Esses dados podem variar a depender da arquitetura
que essa RSSFM possui, que segundo [Guerrero-Zapata et al. 2010] pode ser:

o Single-tier flal homogeneous: nessa arquitetura o sink é um gateway sem fio
conectado ao dispositivo de armazenamento. O processamento ocorre nos pro-
prios sensores de camera. Realizam funcgoes simples, como deteccao de movi-
mento

o Single-tiered clustered network with heterogenous sensors: neste tipo de ar-
quitetura, todos os sensores, multimidia ou escalares, retransmitem os dados
para um cluster-head para realizar o processamento. Esse cluster-head esté
conectado a um gateway. Com essa arquitetura é possivel os sensores re-
alizarem tarefas mais complexas como reconhecimento de objetos, ja que o
processamento ¢é passado para um cluster-head que possui mais recursos para
processar a informacao.

o Multi-tier with heterogenous sensors: essa é uma arquitetura mais robusta,
capaz de processar dados mais pesados como videos.

Em [Yick et al. 2008] sao discutidas as diferencas entre redes nao-estruturadas e
estruturadas. As redes que sao classificadas como nao-estruturadas possuem uma
grande quantidade de nos sensores lancadas em um campo sem se preocupar com
uma disposicao dos sensores, com esse tipo de configuracao é possivel que existam
areas que nao sejam cobertas por esses sensores, além disso, manter esse tipo de
rede é bastante complicado, pois nao ha o gerenciamento efetivo da conectividade
e a deteccao de falhas é bastante dificil, principalmente quando ha muitos nos.
Em redes estruturadas, todos os sensores sao langados de forma pré-planejada. A
vantagem dessa rede é que uma quantidade menor de nés pode ser langada com baixa
necessidade de manutencao e custo reduzido se comparado as nao-estruturadas. Isto
acontece pelo fato dessa estrutura de rede utilizar nés dispostos de forma estratégica,
otimizando o sensoreamento da regiao.
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2.1.2 Aplicacoes

As RSSF sao bastante utilizadas em diversas areas, essas aplicagoes podem ser dividi-
das em duas categorias: monitoramento e rastreamento, essa classificagao considera
a finalidade da aplicagdo. Aplicacoes de monitoramento incluem monitoramento
indoor/outdoor, nas areas de saude e bem estar, energia, fabrica, processos de au-
tomagao e etc [Yick et al. 2008]. Aplicagoes de rastreamento incluem rastreamento
de objetos, animais, humanos e veiculos. Em [Yick et al. 2008] é possivel verificar
algumas aplicagoes reais que ja estao em funcionamento, como:

e PinPtr: é um sistema experimental para deteccao de snipers, capaz de detectar
a localizagao desses atiradores. Ele se baseia pelo tempo de chegada do barulho
e das ondas de choque do tiro para determinar a localizacao do atirador.

e Macroscope of redwood: é um caso de estudo em RSSF que monitora e grava
as arvores do tipo sequoia em Sonama, Califéornia. Cada sensor mede a tempe-
ratura do ar, umidade relativa e radiacao solar. Os sensores sao posicionados
em diferente alturas da arvore. Esses dados sao utilizados por bidlogos para
estudos.

e Monitoramento subaquatico: essa aplicacao funciona com o objetivo de moni-
torar os efeitos da pesca nos recifes de corais a longo prazo. Os nds da rede se
comunicam através de links ponto a ponto utilizando comunicacao éptica de
alta velocidade, além de utilzar o TinyOS como sistema operacional.

e CenWits: é uma aplicagao que visa auxiliar o processo de busca e resgate
utilizando pequenas frequéncias de radio baseada em sensores RF um pequeno
numero de dispositivos de armazenamento e processamento.

e Monitoramento de vulcoes: aproveita-se que o custo para se montar uma RSSF
¢é relativamente baixo, dessa forma eles podem ser instalados em vulcoes sem
a preocupacao de perca de algum desses dispositivos. A plicacao em questao
conta com 16 sensores que monitoram as atividade do vulcao Reventador no
norte do Equador. Em 19 dias, observou-se 230 erupcoes e outras atividade
vulcanicas. 61% dos dados foram retirados dessa RSSF.

e Aplicagoes de monitoramento de satde: cinco protétipos foram lancados com
o objetivo de monitorar a saude de criancas, alertando sintomas de surdez e
pressao sanguinea.

Diversas sao as areas onde as aplicagoes de RSSF tem sido bastante efetivas, pro-
vendo dados que seriam muito dificeis de serem obtidos sem o uso de uma rede
de sensores, como aplicagoes militares, aplicacoes para o meio ambiente, aplicagoes
que auxiliam em atividades domiciliares e comerciais [Akyildiz et al. 2002]. E dificil
imaginar o mundo sem as RSSF, suas aplicacoes tornam os processos de monitora-
mento e rastreamento mais efetivos, quanto mais a tecnologia evolui, mais aplicagoes
surgem.
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2.1.3 Desafios na Implantacao de RSSF

Com o avango da tecnologia wireless, tornou-se possivel estabelecer conexoes sem
fio cada vez mais leves e baratas, com isso, foi possivel tornar o sensoreamento por
RSSF algo viavel. A grande vantagem do uso de RSSF é o facil langamento dos
sensores em ambientes externos, como florestas, desertos e selva, além disso, devido
ao tamanho reduzido, os sensores realizam um monitoramento de forma nao evasiva
ao ambiente que estd inserido [Cantoni et al. 2006]. Porém, ao mesmo tempo que
essas caracteristicas tornam o uso de RSSF algo positivo, existem alguns desafios
que precisam ser enfrentados para que a utilizagao dessa tecnologia possa ser feita de
forma plena, para que seja mantida a continuidade do processo de sensoreamento.

Existem algumas limitagoes para a implantagao de RSSF [Akyildiz et al. 2002]. Elas
sao:

e Tolerancia a falhas: em algumas redes, o funcionamento pode ser interrompido
por conta de falhas de seus sensores, seja por falta de energia, danos fisicos ou
interferéncias do meio ambiente. Essas falhas nao deveriam causar a suspensao
do funcionamento de toda a rede, ela deveria estar preparada para tratar essas
falhas e manter seu funcionamento. Tolerancia a falhas é a habilidade de
manter o funcionamento independente de falhas que possam ocorrer.

e Escalabilidade: o nimero de sensores que sao utilizados, a depender da apli-
cacao, pode ser muito grande, centenas, milhares ou até milhoes. O sistema
deve ser capaz de suportar essa densidade de conexoes.

e Custos de producao: o custo de um simples sensor é importante para justificar
a utilizacao de RSSF. Se o custo da RSSF se torna caro, ela perde seu propdsito.
Dessa forma, o custo de um sensor deve ser baixo e ele deve realizar um nimero
consideravel de funcionalidades.

e Limitagoes de Hardware: um né sensor é construido contendo quatro com-
ponentes basicos: unidade de sensoreamento, unidade de processamento, um
transceiver e um fornecedor de energia. Para algumas aplicacoes, sao adici-
onados outros componentes a esses nés sensores. Esses componentes ainda
possuem outros subcomponentes internamente, como um dos principios de um
né sensor é que seu tamanho deve ser consideravelmente pequeno, manter o
tamanho desses dispositivos no padrao determinado é um desafio. Outros de-
safios ligados ao hardware e que causam limitacoes a uma RSSF sao: a rede
deve consumir baixa energia, suportar um grande nimero de sensores, deve
possuir um baixo custo de producao, ser autonomo, se adaptar ao ambiente.

e Topologia: devido a flexibilidade desse tipo de rede, muitos nés podem se tor-
nar inacessiveis, pois aquele né pode deixar de funcionar e a rede deve continuar
sua tarefa, por essa razao a topologia dessas redes devem se adaptar a mu-
dangas frequentes. [Akyildiz et al. 2002] divide a manutengao da topologia em
tres fases, pré-lancamento, pds-lancamento e relangcamento. O pré-lancamento
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é a fase em que os sensores sao lancados ao campo de sensoreamento, seja
jogado de um aviao, lancados por algum equipamento, colocado manualmente
em locais especificos e etc. O poés-lancamento é fase onde a topologia da RSSF
muda, seja por conta da posicao dos sensores, seja por falta de acessibilidade,
disponibilidade energética, mal funcionamento e etc. O relancamento é a fase
onde sensores adicionais sao lancados ao campo para substituir os sensores com
mal funcionamento, dessa forma a RSSF deve ser capaz de adicionar esses nds
a rede.

e Ambiente: as aplicacoes de nds sensores podem ser utilizadas em diversos terre-
nos diferentes, seja em ambientes com alta temperatura, imidos, subaquaticos
e etc. Os sensores devem suportar essas situagoes adversas caso sejam lancados
nessas areas, o que cria um desafio aos fabricantes desses hardwares.

2.2 Cidades Inteligentes

Segundo [Atzori et al. 2010], a Internet das Coisas é um novo conceito que rapi-
damente ganhou o cendario das telecomunicacoes sem fio. A ideia de IoT é estar
presente em diversos objetos que fazem parte da rotina da sociedade, onde sua prin-
cipal forca se encontra na ideia de que sua presencga causa um grande impacto na
vida das pessoas, seja no campo doméstico, do trabalho, da satide, da industria e
etc. [Bin et al. 2010] diz que IoT é a préxima geracao da Internet, onde trilhdes
de nods sensores serao conectados para prover algum servico que tenha impacto na
vida da sociedade. O conceito de IoT pode se confundir com o de RSSF, lembrando
que o IoT é um paradigma que pode utilizar como base as RSSF para um objetivo
especifico.

[oT estd na lista da US National Inteligence Council como uma das seis tec-
nologias disruptivas (que tem capacidade de derrubar uma tecnologia ja esta-
belecida) com maior impacto no poder nacional dos Estados Unidos. A pre-
visao é que em 2025 a Internet das Coisas esteja em elementos basicos do co-
tidiano, como nos pacotes de comida, moéveis domésticos, documentos e etc
[National Intelligence Council NIC 2008]. Porém, para que isso ocorra, muitas ques-
toes desafiadoras devem ser tratadas. Em [Atzori et al. 2010] é possivel entender
quais as medidas que estao sendo tomadas em relacao a IoT, de forma a tornar
essa tecnologia cada vez mais possivel propondo solucoes em relacao a protocolos,
algoritmos, estrutura e etc.

Com o grande impacto causado pela ideia revolucionaria trazida pela Internet das
Coisas, criou-se um conceito que eleva a IoT a um patamar ainda maior. Essa nova
abordagem visa ampliar as fronteiras da [oT de forma que ela consiga abranger um
grande centro urbano inteiro, impactando diretamente na vida das pessoas. Esse
novo conceito é chamado de Smart City ou Cidade Inteligente.
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O conceito de Cidades Inteligentes na literatura possui diversas defini¢oes, isso ocorre
pela generalidade de significados que este termo pode representar. Muito autores
costumam chamar de Digital City, Intelligent City, Ubiquitous City ou Sustainable
Clity.

Com o avanco da urbanizacao, da informacao e comunicacao e do crescimento econo-
mico nos anos de 1980 e 1990, as pessoas come¢aram a abandonar as dreas rurais e
migrarem para os grandes centros urbanos por conta das oportunidades de emprego
e condigoes economicas. Para prover uma boa qualidade de vida para essa grande
sociedade que se forma, as cidades precisam ser "inteligentes”, de forma a fornecer os
recursos necessarios para tornar a vida da populacao cada vez mais descomplicada.

O objetivo das Smart Cities é utilizar as tecnologias de informacgao e comunicacao
disponiveis para tornar os servigos e monitoramento nas cidades mais consciente,
interativo e eficiente [Jin et al. 2014]. Dessa forma, as cidades poderdo prover uma
melhor qualidade de vida a seus cidadaos, melhorando problemas como espaco, mo-
bilidade, energia e etc.

A implementacao de Cidades Inteligentes vem fazendo progresso em anos recentes.
Uma Cidade Inteligente pode ser considerada como um sistema de sistemas, ou
seja, ela é um grande sistema que é composto de sistemas menores com diferentes
aplicagoes. Um sistema de sistemas totalmente integrado deve ter sensoreamento,
armazenamento, analise e interpretacao. O sistema integrado deve possuir a ca-
pacidade de ser reconfiguravel, possuir uma politica de seguranca da informacao,
possuir Qualidade de Servigo e facil de ser modificada sem afetar sua operacao
[Jin et al. 2014].

Uma Cidade Inteligente deve ser projetada para ser capaz de tratar diversos tipos de
dados circulam pelos sistemas que a compoe. Esses dados devem ser sincronizados,
interpretados, adaptados para propodsitos especificos, interconectados com outros
dados e distinguido para ser utilizado por uma aplicagao especifica.

2.3 Priorizacao em RSSF

A natureza dos dados transmitidos em uma RSSF tem despertado o desenvolvimento
de aplicagoes baseadas em uma abordagem de priorizacao, onde dados relevantes de-
vem possuir prioridades em sua entrega. Por exemplo, a ideia de priorizacao em uma
rede visual de sensores sem fio, onde o objetivo é priorizar as informagoes relevantes
de dados multimidias, como videos e imagens, descartando aquelas informagoes que
nao sdo necessarias no processamento da informacao [Costa et al. 2015].

Com o crescimento de aplicacoes de RSSF, a demanda por métodos eficazes de
priorizagao de dados tem se tornado crescente, esses métodos buscam prover um
alto desempenho para a rede. Segundo [Costa et al. 2015], para certas aplicagoes,
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a priorizagao é um método efetivo quando uma rede possui elementos com signi-
ficancias diferentes. Dessa forma, é possivel exercer prioridades para cada né da
rede de forma a controlar a utilizacao dos recursos da rede por aquele n6. Em uma
situacao em que mais de um noé necessite utilizar a rede, aquele definido como de
maior prioridade terd mais recursos disponiveis de forma a realizar sua tarefa com
maior desempenho. Alguns outros trabalhos como [Yaghmaee et al. 2013], utiliza
a priorizacao baseada no tipo de dado, diversos sensores sao aplicados a pacientes
clinicos, eles realizam a tarefa de monitorar alguns sinais vitais desse paciente. A
depender da relevancia do sinal capturado por esses sensores, essa informacao po-
derd ter prioridade para ser entregue até um computador central que processa essas
informagoes. Em [Lecuire et al. 2007] foi desenvolvido um método de transmissao
de imagens onde o consumo de energia e qualidade de imagem foram escolhidos como
parametro de priorizacao, a imagem ¢é analisada em forma de um espectro discreto
de onda, sendo possivel analisar quais a informagoes relevantes a serem transmitidas
e quais poderiam ser descartadas sem causar prejuizos na reconstrucao da imagem.

Um fator critico quando se fala em rede de sensores sem fio é o consumo de energia.
Solugoes relacionadas a priorizacao que tenham como foco reduzir o custo de energia
sao bastante procuradas. Porém, outros fatores que agregam valor a uma rede como
disponibilidade, autenticidade, confiabilidade e seguranca da informacao também
devem ser levados em consideracao.

Aplicagoes que utilizam métodos de priorizagao, devem levar em consideracao a
utilizacao dos recursos para atingir o QoS. A camada de transporte é de fundamental
importancia para garantir a confiabilidade da rede, onde a perda de pacotes pode
ser crucial para o bom andamento das tarefas. Os principais fatores que causam a
perda de pacotes sao congestionamento, colisdes quebra de link por meio de falha
do nd, e ma qualidade do canal de transmissao. A retransmissao de pacote exige um
consumo de energia muito alto, o que se torna inviavel para aplicagoes que levam
esse fator como prioridade [Sharif et al. 2010].

Priorizagao é definida como a relacao do fluxo de dados com o evento capturado
[Costa et al. 2015]. A depender da aplicagdo, o peso desses valores pode variar,
essas duas variaveis atendem os requisitos de definicao de prioridade para os escopos
local e global.

2.3.1 Qualidade de Servico

Qualidade de Servigo ou QoS é um termo bastante utilizado com diversos significados
e perspectivas [Chen e Varshney 2004]. A depender da aplicagao, esse termo pode
possuir diversas interpretagoes, geralmente QoS se refere a qualidade percebida pelo
usuario enquanto estd utilizando a rede. QoS é aceita como medida da qualidade de
servigo que a rede oferece a aplicagoes ou usudrios. Em [Crawley et al. 1998] QoS é
citado como um conjunto de requisitos de servigo a serem atendidos ao transportar
um fluxo de pacotes da fonte para o seu destino. Essa medida foi criada como
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um modo de mensurar medidas de qualidade, como largura de banda, aplicacoes
fim-a-fim, atrasos de pacotes, perda de pacotes e etc.

Em redes cabeadas o QoS geralmente leva em consideragao menos parametros que
em redes sem fio, isso ocorre pela complexidade e diversas variaveis que podem
influenciar na qualidade de uma rede quando ela nao é cabeada. RSSF faz parte da
familia das rede sem fio, possuindo caracteristicas e requisitos préprios.

Como ja foi discutido nesse documento, uma RSSF pode atuar coletando diversos
tipos de informacao, ou seja, existem inimaginaveis formas de aplicagoes de RSSF,
cada tipo de aplicacao pode ter um parametro de QoS préprio, o que torna impossivel
uma analise de todas individualmente, além de ser improvavel que exista uma solugao
geral que se adeque a tudo.

Em [Chen e Varshney 2004] sdo apresentadas algumas andlises a respeito do tipo
de RSSF, por exemplo, em aplicagoes de rastreamento de objetos, a falha em de-
tectar o objeto ou rastrear um objeto errado pode ser causado por um problema
fisico, pode acontecer da cobertura da area nao estda completa e existem momentos
em que o objeto é perdido, nesse caso podemos dizer que o nimero de sensores
cobrindo a area de sensoreamento é um parametro mensuravel de QoS da rede. Em
[Chen e Varshney 2004] sao definidas duas perspectivas para se classificar o QoS de
uma RSSF":

e QoS para aplicagoes especificas: esta perspectiva considera os parametros de
QoS como cobertura, exposicao, quantidade de erros e ntimero otimizado de
sensores.

e Rede QoS: nesta perspectiva a rede pode fornecer os dados do sensor com
restricao de QoS, ao mesmo tempo em que utiliza eficientemente recursos de
rede.

Pelo fato das RSSF terem que se adequar ao ambiente em que irao atuar, a en-
trega do QoS pode ficar comprometida, assim, alguns desafios devem ser levados em
consideracao, [Chen e Varshney 2004] cita alguns:

e Limitagao de recursos: as limitacoes de recursos envolvem energia, largura de
banda, memodria, tamanho de buffer, capacidade de processamento e limitada
transmissao de energia. Esses fatores podem ser parametros de QoS para a
rede, que caso nao forem entregues, a qualidade da rede fica comprometida.

o Trafego desbalanceado: em muitas aplicacoes de RSSF o trafego dos dados
pode ficar comprometido por conta da grande quantidade de nds e um pequeno
conjunto de de noés sink.

e Redundancia de dados: RSSF sao caracterizados pela alta redundancia dos
dados no sensor. Mesmo que a redundancia ajude na confiabilidade dos dados,
ela também causa um gasto de energia desnecessario. Uma solucao seria a
fusao ou agregacao dos dados, porém, essa opcao também resulta em laténcia
e complica o projeto de QoS da rede.
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e Balanceamento de energia: a energia é necessaria para manter a rede fun-
cionando, distribuir o consumo de energia entre os nés pode manter a rede
funcionando por mais tempo do que concetrar todo o consumo em um né ou
um conjunto pequeno de nés.

e Escalabilidade: o QoS da rede nao pode se degradar com o aumento de nés da
rede, pois esse tipo de implementacao pode contar com centenas ou milhares
de nos.

e Muiltiplos sinks: a existéncia de multiplos sinks pode requerer que diversos
tipos de dados estejam circulando entre os sinks, o QoS da rede deve ser capaz
de associar a relacao desses diferentes sinks.

e Muiltiplos tipos de trafego: a rede pode conter diversos conjuntos de sensores
heterogéneos, onde cada conjunto é responsavel por prover um tipo de infor-
macao. O QoS da rede deve suportar esses conjuntos de dados heterogéneos.

2.3.2 Qualidade de Experiéncia

Assim como o conceito de QoS, QoE também possui diversas defini¢cdes na literatura.
QoE é uma medida subjetiva para mensurar a qualidade de experiéncia do usuario de
forma que o produto seja aceito pelo consumidor final. Em [Muhammad et al. 2006]
tenta-se diferenciar QoS e QoE. Para ele, QoE visa alcancar o maior nimero de
usuarios por meio da experiéncia ao utilizar os servicos, enquanto QoS visa melhorar
a qualidade do servico de forma a alcancar boas taxas de QoE.

QoE também depende especificamente da aplicacao, nao existe um método de QoE
6timo para todos os tipos de aplicacoes, para cada uma em particular, certas cara-
teristicas devem ser mensuradas e analisadas quais delas se encaixam melhor para
definir sua relevancia.

2.3.3 Escopo em RSSF

Nesta subsec¢ao sao discutidos os conceitos de escopo e parametro em redes de sen-
sores sem fio.

Em [Costa et al. 2015] é discutida uma abordagem de prioriza¢ao que leva em con-
sideracao duas variaveis, o escopo e o parametro, para definir qual o nivel de rele-
vancia de um sensor em relagao ao escopo abordado. Quanto ao escopo, ele pode
ser classificado como:

e Local: nesse tipo de escopo o que é analisada é a relevancia de determinado
parametro para o no, por exemplo, um né pode obter dois tipos diferentes de
informagao, o que deve ser verificado nesse caso é qual delas possui uma maior
relevancia para o no.
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e Global: nesse tipo de escopo ¢é analisada a relevancia do parametro de determi-
nado noé para a rede, a depender desse fator, um nivel de prioridade é definido
para aquele n6 em relagao aos demais elemento da rede.

Quanto aos parametros, [Costa et al. 2015] definiu alguns deles na tabela 2.1.

Tabela 2.1: Parametros de Priorizacao.

Parametros Escopo Descrigao
Energia Global Nivel de energia do né sensor
Capacidade de Hardware Global Recursos de hardware provenientes para
a realizacao da tarefa, como resolucao de
camera, capacidade de memoria, etc
Tipo de Dado Local/Global | Tipo de dado a ser transmitido, como tem-
peratura, pressao, video, imagem, audio e
etc
Codificacao da midia Local Codificacao e configuracao
Relevancia da Informacao Global A relevancia da informagao obtida pelo
sensor
Confidencialidade Local/Global | Confidencialidade do dado a ser transmi-
tido
Criticidade Local/Global | O nivel de criticidade associado ao dado
transmitido

Fonte: [Costa et al. 2015].

Algo que até entao nao havia sido levado em consideragao é como o fator prioridade
atua na interacao entre redes, ou seja, qual o nivel de significancia de determinado
no para as demais redes conectadas com a sua e quais parametros poderiam definir
esse nivel de prioridade.

2.4 Configuracao Dinamica

O conceito de configuracao dinamica de nés em Cidades Inteligentes é um tema
recente, o que possibilita o desenvolvimento de diversas solugoes que envolvam esse
tema. Um trabalho que discute bem esse conceito é [Costa et al. 2017a]. Segundo
esse trabalho devido as Cidades Inteligentes serem sistemas dinamicos, a configu-
racao dos elementos da rede devem se adaptar a essas mudancas constantes. Em
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[Costa et al. 2017a] o trabalho apresentado utiliza a légica fuzzy de forma a tornar
o sistema adaptativo as mudancas nas cidades Inteligentes.

Os elementos que compoem o conceito de configuracao dinamica sao: sensoreamento,
codificacao e transmissao. Para que a configuracao dinamica ocorra, esses trés ele-
mentos devem estar contidos no processo. Primeiro o dado é capturado durante o
sensoreamento dos elementos da rede, logo apds algum tipo de programagao deve
ocorrer para definir o tipo de configuracao que o elemento da rede devera ter naquele
momento e depois a informacgao deve ser transmitida para a rede.

A configuracao dinamica permite que os nds sensores possam se adaptar as mudangas
que ocorrem dinamicamente em uma cidade. A partir desse conceito é possivel
realizar uma pré-configuracao do né para que ele possa perceber e se adaptar a essas
mudancas, de forma a gerarem resultados diferentes a partir dessas mudangas sem a
necessidade de interferéncia humana toda vez que algum parametro sofra mudanca.

2.5 Mecanismos de autenticacao em RSSF

Seguranca € algo que deve ser priorizado em qualquer tipo de rede. Os servigos
de seguranca em RSSF devem proteger as informagoes que trafegam na rede e os
recursos de possiveis ataques que se aproveitam do mal comportamento de um no.
Os principais requisitos para uma RSSF sao integridade dos dados, disponibilidade,
atualizacao dos dados, auto-organizacao, localizacao segura, tempo de sincronizagao
e autenticagdo [Sen 2010]. Em uma RSSF, maiores cuidados devem ser tomados
devido a exposicao que essas redes sao submetidas, se tornando alvos faceis de ten-
tativas de ataque.

Segundo [Pathan et al. 2006], diversos sdo os ataques a uma RSSF, muitos sao co-
muns a redes de computadores, como DoS, Blockhole, Wormhole, Spoofing, Sybil
Atack e etc. Cada tipo de ataque visa explorar alguma deficiéncia da rede para
obter dados ou prejudicar seu funcionamento. Ao propor um modelo baseado em
priorizagao para Cidades Inteligentes, a escolha dos métodos de autenticacao se torna
um fator critico para o funcionamento da rede. Uma decisao errada, pode acarre-
tar em sérios danos a integridade das informacgoes que estao circulando pelo sistema.
Dessa forma, foi realizado uma revisao bibliografica a fim de analisar alguns métodos
de autenticacao em RSSF, que sejam possiveis de serem aplicados em uma Cidade
Inteligente. Como a estrutura do sistema nas Cidades Inteligentes podem variar de
cidade para cidade, nao foi definido qual o melhor método a ser aplicado, pois um
método pode ser bastante efetivo em uma cidade, porém, ineficiente em outra, essa
decisao deve ser tomada no momento da implantagao.

Dentro da area de priorizacao em RSSF, um tipo de ataque que deve ser evitado
sao os que buscam atingir a autenticidade dos elementos da rede, é de extrema im-
portancia que o né que esta atuando na rede seja realmente quem ele se apresenta,
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pois a existéncia de um no intruso pode acarretar em roubo de informacao. Exis-
tem diversas propostas que visam se proteger de ataques que exploram a falta de
autenticacao de uma RSSF.

Em [Melo Jr et al. |, é proposto um modelo onde o né receptor verifica a autentici-
dade do né6 que esta enviando a informagcao por meio de eventos fisicos, o identificador
do evento deve conhecer, de alguma forma, que tal evento ocorreu. Como um evento
¢ imprevisivel, o atacante nao sabe de tal situagao e quando ele tentar obter algum
dado podera ser identificado como um né falso na rede.

Em [Patil et al. 2012] sao citadas algumas técnicas de autentica¢ao que podem ser
utilizadas em RSSF, para ele, autenticacao é garantir que os nés sensores, os cluster
head e as base station sejam autenticados antes de conceder recursos limitados ou
informagoes reveladoras. Os processos de autenticacao discutidos sao:

e One-way authentication: uma mensagem € enviada do né remetente para o no
receptor, essa mensagem ¢ responsavel por estabelecer a comunicagao entre os
dois, ela carrega a identidade do né garantindo que ela foi enviada por quem
diz ser.

o Two-way / mutual authentication: é um processo em que ambos 0s nos se
autenticam um com o outro.

o Implicit authentication: ele utiliza uma chave para garantir a autenticacao.
Esse tipo de autenticacao pode reduzir a complexidade operacional e minimizar
o consumo de energia.

Em [Rajeswari e Seenivasagam 2016] o conceito de autenticagao é apresentado de
forma ampla, além de trazer alguns métodos de autenticacao que podem ser aplica-
dos em RSSF. Autenticagao é um processo de identificacao de um né em uma rede,
além de garantir que os dados ou as mensagens de controle sao originarias de uma
fonte autenticada. Alguns populares métodos de autenticacao sao apresentados a
seguir:

o Lightweight Dynamic User Authentication Scheme: a RSSF é disposta em uma
area confinada e separada em zonas variadas. Esse tipo de método é pode ser
utilizado quado um usudrio deseja ter acesso a rede. Ela consiste em trés fases:

1. fase de registro,
2. fase de login,
3. fase de autenticacgao.

e Lightweight Key Management Scheme: esquema baseado em gerenciamento de
chaves. Aplicado para reduzir o consumo de recursos e agir como uma barreira
para manter a seguranca da rede. Ele se baseia em sequéncias numéricas para
permitir que cada sensor possa estimar um par de chaves distintas com os seus
vizinhos. Este método traz como beneficio o baixo consumo de memoria, baixo
consumo de energia e baixo cdlculo para geracao de chaves.
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e EIBAS: An Efficient Identity-Based Broadcast Authentication: a estrutura da
rede deste modelo possui uma sink fixo e diversos sensores méveis. O sink
é responsavel por gerar chaves privadas para os usuarios, limitando-se pela
capacidade de armazenamento. Este esquema é considerado seguro e leve.



Capitulo 3

Metodologia

O desenvolvimento deste trabalho foi fundamentado nos conceitos de RSSF com o
objetivo de propor uma solugao baseada em configuracao dinamica e relevancia da
informacao para ser aplicada em Cidades Inteligentes, levando em consideragao o
tipo da aplicacao e de parametros dinamicos comuns a qualquer cidade. Partindo
deste ponto, este trabalho propoe uma nova abordagem no contexto de configuragao
dinamica para Cidades Inteligentes baseada em parametros externos inerentes a esses
ambientes, sendo essa abordagem inédita nessa area de pesquisa.

As Cidades Inteligentes definem um “ambiente” composto por multiplos sistemas
concorrentes, que operam em conjunto ou de forma independente para a realizagao
de tarefas que objetivam melhorar a vida das pessoas. Esses sistemas podem ser
influenciados por diversos parametros que variam a depender da situacao. A partir
dessa ideia, sistemas implantados nesses ambientes devem ter a habilidade de se
auto-configurar dinamicamente, se adequando as mais diversas situagoes que acon-
tecem nas cidades para que possam entregar resultados satisfatérios que impactem
positivamente na vida dos seus habitantes.

Quando consideramos que uma cidade é “inteligente”, assumimos que um conjunto
de sensores eventualmente implantados devem ser capazes de capturar eventos e
realizar uma ou mais ac¢oes em prol da aplicacao a qual ele foi designado. Assim, a
partir desta ideia de Cidade Inteligente, surge neste trabalho o conceito de Aplicac¢ao,
que é o propédsito especifico que um conjunto de nés de uma Cidade Inteligente
desempenha visando solucionar ou prevenir algum tipo de problema.

Como exemplos de Aplicacdo no contexto desde trabalho, podemos citar:
e Monitorar vagas livres de estacionamento;
e Identificar nimero e locais de assaltos na cidade;
e Monitorar a temperatura e a umidade relativa do ar;

e Controlar os seméforos de uma cidade, de acordo com o nivel de trafego;

21
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Somente com o conceito de Aplicacdo teriamos um modelo engessado, pois a rele-
vancia desse monitoramento seria considerada de forma fixa e padronizada, inde-
pendente da cidade considerada. A relevancia das informacoes capturadas em uma
Cidade Inteligente deve poder variar de acordo com diversos fatores, como por exem-
plo, a entidade que possui o sensor, o dia da semana, o periodo do dia, o clima, entre
outros. Por essa razao, um modelo de priorizacao deve estabelecer parametros de
Aplicacao diferentes para cada entidade detentora do né. Partindo deste principio,
o desenvolvimento do modelo proposto visou estabelecer estratégias para atender
essa demanda levando em consideracao as necessidades de cada cidade.

A abordagem de configuracao dinamica proposta neste trabalho teve como motivagao
a ideia de desenvolver um modelo capaz de funcionar em qualquer Cidade Inteligente,
independente do nivel da configuragao ou peculiaridades das redes que compoem
cada cidade. A partir do modelo desenvolvido, seria possivel entdao definir quais
as situagoes de maior relevancia para cada Cidade Inteligente, de forma a priorizar
determinadas aplicacoes onde a informacao capturada é considerada mais critica.

O desenvolvimento do modelo seguiu, entao, as etapas definidas a seguir:

e Definicao do problema de priorizacao;

Definicao do escopo do modelo a ser desenvolvido;

Defini¢ao dos parametros do sistema a serem considerados;

Modelagem estrutural;

Modelagem matematica;

Validagao do modelo por meio de simulagao e Rede de Petri;

3.1 Modelos de priorizacao e estado da arte

Na ultima década, as redes de sensores sem fio constituiram-se em um dos principais
topicos de pesquisa na area de redes de computadores e comunicacao digital. Com
essas redes, uma grande gama de aplicacoes pode ser desenvolvida, impulsionando
o amadurecimento da Internet das Coisas. Contudo, a complexidade relacionada
as comunicagoes nessas redes vem fomentando o desenvolvimento de otimizagoes na
transmissao de dados entre sensores, com atuacgao direta no roteamento, controle
de fluxo, recuperacao de erros, acesso ao meio e codificacao de dados. Encontrar a
melhor forma de realizar tais otimizacoes é de grande importancia para o desenvol-
vimento ainda maior das redes de sensores.

A otimizacao de sensores pode ser fortemente baseada na diferenciacao das suas re-
levancias temporais, como discutido neste trabalho. E, de fato, alguns artigos foram
publicados nos ltimos anos abordando esse tema em diversos aspectos diferentes
[Costa et al. 2015]. A Tabela 3.1 apresenta alguns desses trabalhos.
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Tabela 3.1: Alguns trabalhos sobre priorizacao em RSSF.

Trabalho

Ano

Descricao

[Costa e Guedes 2011]

2011

Sensores mais relevantes, que tam-
bém participam como ndés em rotas
de transmissao, recebem menos tra-
fego de outros sensores, em compa-
ragao com sensores menos relevantes.
Rotas de transmissao disjuntas sao,
portanto, definidas de acordo com a
relevancia dos sensores.

[Costa et al. 2012]

2012

O roteamento/encaminhamento de
pacotes em nods sensores ¢ realizado
de acordo com a prioridade dos paco-
tes transmitidos e o nivel de energia
residual nos nds. A relevancia dos pa-
cotes é definida de acordo com o tipo
do dado transmitido.

[Costa et al. 2013]

2013

A forma como imagens sao codifica-
das pode produzir pacotes de dados
com diferentes niveis de prioridades
para as aplicacoes. FEssa prioridade
é entao explorada na forma como pa-
cotes de dados sao encaminhados em
redes de sensores sem fio.

[Costa et al. 2014]

2014

Confiabilidade em redes de sensores
sem fio é definida de acordo com a pri-
oridade dos pacotes, que é uma fun-
¢ao do nivel de relevancia dos dados
transmitidos para a aplicacao. Esque-
mas diferentes de recuperagao sao en-
tao definidos para cada tipo de pa-
cote.

[Peixoto e Costa 2015]

2015

Sinks moveis sao posicionados de
acordo com areas que concentram
sensores mais relevantes, sendo que
a relevancia é definida pelo potencial
impacto que os dados capturados te-
rao para a qualidade da aplicacao.
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A priorizagao dos sensores é definida
de acordo com a parte dos alvos que
esta sendo vista pelos sensores consi-
derados. Assim, como alvos podem
[Duran-Faundez et al. 2016] 2016 | ter partes mais importantes (como,
por exemplo, zona com informagoes e
codigos em um pacote), a priorizagao
de sensores pode ser calculada consi-
derando essa caracteristica.

A priorizacao de sensores nesse tra-
balho considera nao apenas a impor-
tancia dos dados transmitidos, mas
também informacoes externas a rede,
como dia da semana, dia do meés, hora
do dia, previsao climatica, entre ou-
tros fatores. Logica fuzzy é utilizada
para calcular a relevancia final.

[Costa et al. 2017a] 2017

A partir da mineragdo de dados em
redes sociais, notadamente do Twit-
ter, eventos de interesse podem ser
identificados e sensores na &area do
evento podem ser associados ao nivel
de priorizacao calculado.

[Costa et al. 2018a] 2018

Os trabalhos apresentados na Tabela 3.1 sao apenas alguns exemplos para destacar
a relevancia dessa area de pesquisa, evidenciando que ainda existem desafios que
precisam ser tratados.

3.2 Formalizacao do Problema

As Smart Cities, como foi explicado no Capitulo 2, podem ser definidas como sendo
“sistemas de sistemas”, ou seja, elas sao compostas por diversos sistemas menores
onde hd uma comunicacao entre eles. Nesse cenario potencialmente complexo, um
dos grandes desafios quando se fala em Cidades Inteligentes é quanto a questao da
priorizagao das informacgoes. Levando-se em consideracao um sistema adaptativo
de acordo com a ocorréncia de eventos de interesse, este sistema deve ser capaz de
identificar cada evento e transmitir a informacao coletada da forma mais eficiente e
eficaz possivel. De fato, em uma Cidade Inteligente, diversos eventos podem estar
ocorrendo ao mesmo tempo, e, portanto, uma politica de priorizacao se faz necessaria



Capitulo 3. Metodologia 25

para definir o grau de relevancia de cada um desses eventos, alocando mais recursos
aqueles considerados mais criticos.

Como premissa bésica adotada neste trabalho, uma Cidade Inteligente deve ser capaz
de se autoconfigurar diante dos eventos percebidos por ela. Um sistema estatico que
nao esta apto a se adaptar em face de mudancas é ineficaz nesse contexto, pois
os eventos que acontecem em uma cidade nem sempre podem ser previstos, ou
melhor, dificilmente podem ser previstos. Uma Cidade Inteligente que nao possui
uma metodologia dinamica de priorizacao pode alocar recursos de forma menos
eficiente, podendo ocasionar em consequéncias graves que irao impactar na qualidade
de vida de seus cidadaos.

Uma preocupacao em relagao as Cidades Inteligentes é quanto a questao da autenti-
cagao, sobretudo quando priorizacoes de néds estao sendo implementadas. O objetivo
da autenticacao é garantir que uma entidade que esteja solicitando recursos do sis-
tema realmente possa ter acesso a essas informagoes. Essa verificacao é importante
por impossibilitar que nés maliciosos tomem o controle do sistema, roubando in-
formacgoes ou enviando dados incoerentes. No contexto de uma Cidade Inteligente,
esses no6s maliciosos podem impedir que informagoes relevantes sejam entregues, o
que pode comprometer toda a estrutura da rede. Dessa forma, fica claro como a
questao da autenticacao é primordial para um sistema como uma Cidade Inteligente.
Por ser algo bastante variavel, a qualidade do método de autenticacao pode variar
de um sistema para outro, pois o responsavel pelo planejamento de um sistema desse
nivel pode considerar alguns parametros mais relevantes que outros.

A proposta apresentada visa complementar sistemas de priorizacao ja utilizados
em Cidades Inteligentes, oferecendo um novo nivel de definicao de relevancias que
atenda especificamente as necessidades do monitoramento nas cidades. Em geral,
a forma mais comum de se avaliar a prioridade de um evento é definir um nivel
de prioridade para cada tipo de evento. Assim, os nds capturam o evento e a
partir da prioridade associada, os nés executam uma acao. Para tanto, um modelo
simplificado de priorizacao interno ao né poderia ser adotado, como apresentado na
Figura 3.1.

Essa solucao é bastante pratica e objetiva, mas uma cidade nao funciona, necessa-
riamente, de forma tao objetiva. De fato, diversos sao os fatores que podem alterar
a relevancia de uma informacao, como dia, hora, clima, etc. Entao ao se pensar
em uma Cidade Inteligente é necessario modelar também essas situagoes subjetivas,
tornando-as variaveis da equacao. As abordagens propostas na maioria dos traba-
lhos como em [Yaghmaee et al. 2013], [Avelar et al. 2015], [Djahel et al. 2013] nao
levam em consideracao essa gama de parametros externos que podem influenciar no
processo de priorizagao em Cidades Inteligentes. A esses modelos mais simples po-
demos modelé-los partindo da visao de que eles sao compostos por duas estruturas
de dados em forma de tabelas, elas sao:

e A Tabela de Eventos é composta pelos eventos que podem ser capturados pelos
sensores que compoem o nod, juntamente com a prioridade associada.
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Figura 3.1: Exemplo de um modelo simplificado para priorizagao de informacao em
Cidades Inteligentes.

e A Tabela de Acao é utilizada para definir qual a acao a ser tomada pelo né a
partir da prioridade calculada.

Tomando como base o exemplo apresentado na Figura 3.1, é possivel notar um
n6 onde os seus sensores embarcados (unidades de monitoramento) capturaram um
evento de incéndio. Levando em conta uma abordagem tradicional de definicao de
nivel de priorizagao, o evento é classificado por conta da Tabela de Eventos; neste
caso especifico um incéndio possui um nivel de prioridade igual a 5. Como nesse
modelo a prioridade final (P f) se baseia somente na prioridade do evento (Pe), entao
a prioridade final definida pelo né também é 5.Esse valor é utilizado para definir a
acao que sera tomada pelo né mediante a Tabela de Acao. A partir dos tipos de
informagoes contidas nesta tabela (temperatura, imagem e video), o n6 possui pelos
menos um sensor de temperatura e um sensor visual. Como é possivel notar, a
acao tomada pelo né é a de enviar uma imagem que foi capturada pelo sensor, isso
porque a P f foi definida com o valor 5, e na Tabela de Acao esse valor corresponde
ao envio de 1 imagem. O modelo proposto apresentado (que sera detalhado no
Capitulo 4) visa entao aperfeigoar o critério de andlise da P f a partir do conceito de
Aplicagao, proposto neste trabalho. A Aplicacao leva em consideragao o propésito de
um conjunto de nés em uma rede, sendo que parametros pré-definidos pelo projetista
podem interferir na priorizacao final obtida pelo né.
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3.3 Sintese da Modelagem Proposta

A relevancia dos eventos pode variar de cidade para cidade dependendo do que
¢é considerado como sendo mais importante. Por essa razao, utilizar somente a
relevancia do evento como unica variavel do sistema de priorizagao pode gerar um
resultado insatisfatério.

Visando aumentar o nivel de especificidade desse sistema, foi desenvolvido um novo
modelo onde o evento passa a ser apenas uma variavel do sistema que sera utilizada
em conjunto com diversos outros fatores que poderao alterar o resultado final do
sistema a depender de situagoes dinamicas. Assim que a rede é iniciada, o médulo
central de processamento, que pode ser qualquer estrutura computacional capaz de
processar as informacoes recebidas da rede, envia as tabelas para os respectivos nods
autenticados na rede para que eles possam realizar o processamento e definir o valor
de Pf quando necessério.

De forma a tornar a modelagem do problema mais simples, foram realizadas algumas
simplificacoes matematicas. E definido que para qualquer parametro de priorizacao,
t define um nivel de prioridade P, como sendo um nimero positivo considerando
o intervalo de Pmin() e Pmaxy. Entao, Pming < Py < Pmax). Esse conceito
¢é a base para o entendimento a respeito de parametro de priorizacao neste trabalho.
Para simplificar, ¢ definido Pmin) = 1 e Pmax ) = 10 para todos os parametros
de priorizacao definidos.

Os parametros estabelecidos pelo projetista podem variar o valor da priorizagao
interna final em relacdo a redes que utilizam apenas a relevancia do evento como
determinante para definir o valor de Pf. Com a priorizacao interna final obtida, é
possivel definir, por meio da Tabela de Acao, qual a acao a ser tomada pelo no.

A priorizacao interna final passa a ser obtida pela relagdo do tipo de evento com
os parametros considerados como sendo relevantes pelo projetista em determinado
momento ou situacgao.

3.4 Metodologia de Desenvolvimento do Trabalho

Para o desenvolvimento deste trabalho foram definidas etapas que seguiram uma
ordem cronolégica. Os passos que foram seguidos até a fase atual do trabalho foram:

e Levantamento bibliogréfico

Nesta etapa foram levantados os conceitos de Redes de Sensores Sem Fio e
Cidades Inteligentes. Foram analisados trabalhos que discutiam o conceito de
priorizacao em RSSF e sua aplicagao em Cidades Inteligentes. A partir dos
trabalhos analisados, o modelo proposto neste projeto comegou a ser estru-
turado visando atacar o problema tomando como base o aperfeicoamento de
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modelos que utilizam os eventos como parametro para a realizacao de acoes
pelos nés da rede.

e Definicao da solucao baseada em configuragao dinamica

Nesta fase foram tomadas as principais decisoes de projeto como forma de me-
lhor resolver o problema. Foi desenvolvido um modelo conceitual a partir dos
parametros definidos. Este modelo foi evoluindo durante o desenvolvimento
do projeto a medida que novas necessidades eram percebidas. A base desse
modelo é constituida por um conjunto de nés e um maédulo de processamento
central. Foram definidas as responsabilidades de cada um desses elementos,
onde cada né é responsavel por definir a agao a ser tomada a partir dos eventos
capturados. O modulo de processamento central pode ser qualquer estrutura
capaz de realizar o processamento das informagoes recebidas e controlar a se-
guranga da rede, incluindo a autenticacao dos nos.

Foi desenvolvida uma modelagem matematica com o objetivo de tornar o mo-
delo flexivel e robusto para ser adotado por qualquer projeto de Cidades In-
teligentes. Para que isso seja possivel, foi pensado em um modelo abrangente
que nao exigisse da rede requisitos além dos necessarios para qualquer RSSF
operar. A modelagem matematica leva em consideracao o nivel de prioridade
do evento percebido pelo né e parametros volateis que influenciam na prio-
rizacao interna final baseado no contexto em que o né esta inserido naquele
momento, como, por exemplo, o periodo do dia, estacao do ano, etc.

e Validacao baseada em cendrios reais

Nesta fase foram projetados cendrios baseados em cidades reais onde foram
simulados eventos capturados por nds sensores. A partir dai foi possivel ana-
lisar o comportamento dos mesmos ao processar os eventos. Como os eventos
possuem relevancias ja definidas, o papel do modelo proposto é processa-lo e
definir uma priorizacao interna final baseado no conceito de aplicagao.

Para atestar a implementagao do modelo foram realizados trés andlises que
consistem em: analisar o fluxo de informacao e possiveis deadlocks por meio
de Rede de Petri. Simulagao por meio do software CupCarbon, onde foi pos-
sivel simular eventos e sensores reais. Experimentacao utilizando Raspberry,
onde ficou comprovado o funcionamento do modelo utilizando dispositivos que
podem ser utilizados como nés em uma Cidade Inteligente.
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Modelo Proposto de Configuracao
Dinamica

Neste capitulo sera descrito detalhadamente todo o funcionamento do modelo pro-
posto, desde os conceitos basicos até como deve ser estruturado uma RSSF em
Cidades Inteligentes para que o modelo possa responder da forma esperada.

Na secao 4.1 é descrito o cenario onde o modelo de priorizacao pode ser aplicado e
qual a estrutura necessaria. Na secao 4.2 sao apresentados os conceitos fundamentais
para a implantacao do modelo proposto, os médulos que fazem parte da estrutura
e as decisoes de projeto que foram tomadas para apresentar um modelo que possa
atender os requisitos de uma Cidade Inteligente.

4.1 Cenario considerado

Nesta secao serd descrito o cenario geral onde o modelo de priorizagao em Cidades
Inteligentes proposto pode ser aplicado. O modelo proposto foi desenvolvido com a
ideia de ser versatil, o objetivo é que ele possa ser aplicado em qualquer arquitetura
de RSSF independente da estrutura da cidade onde esta sendo implantada.

Uma Cidade Inteligente é composta por um conjunto de subredes interconectadas
formando uma tnica e grande rede. O modelo proposto nao se limita ao ntimero de
redes: seja uma cidade com uma rede ou outra com centenas de redes, a arquitetura
do modelo de configuracao dinamica atende as necessidades da mesma forma.

Para cada tipo de ocorréncia de um evento, diferentes tipos de dados podem ser
capturados. Por essa razao, uma cidade pode conter diversos tipos de sensores
monitorando um mesmo evento. O modelo de configuragao dinamica nao ¢é alterado
por conta da heterogeneidade dos sensores em uma RSSF. Isso acontece por conta
do modelo levar em consideragao o evento ja capturado e definido e nao o tipo de
dado. Por exemplo, a entrada para o modelo deve ser a ocorréncia de um incéndio

29
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com prioridade 5 e nao que a temperatura estd a 100°C. Essa solucao para deteccao e
classificacao do evento deve ser implantada previamente na rede, pois nao é objetivo
do modelo proposto fornecé-la.

O modelo proposto funciona independente da tecnologia utilizada para a comuni-
cagao ou topologia da RSSF. O modelo apenas exige elementos que sao comuns a
qualquer tipo de RSSF, que s@o os nds e um elemento central que recebe os dados
enviados pelos nds e os processa.

4.2 Conceitos fundamentais

Além dos nés que compoem uma RSSF, existe um outro elemento que é responsavel
por gerenciar todas as redes que compoem uma Cidade Inteligente. Esse elemento
é definido neste trabalho como o Mddulo de Processamento Central (MPC). Esse
moédulo gerencia todos os elementos das redes que ele faz parte, podendo ser um
sink, conjunto de computadores ou qualquer outra unidade computacional capaz de
realizar o processamento das informagoes que circulam pelas redes. O MPC também
é responsavel por criar politicas de seguranca para os nés que compoem a Cidade
Inteligente considerada.

4.2.1 Estrutura do modelo

No modelo proposto, o processamento do sistema se divide em dois locais: no con-
junto de nés e no MPC. Cada no é responsavel por calcular a prioridade interna a
partir do evento capturado e dos parametros externos pré-configurados. Como ja foi
dito anteriormente, o modelo de configuracao dinamica proposto pode ser implan-
tado independente da topologia da rede. Em uma rede de topologia estrela o né
possui comunicacao direta com o MPC, com isso o envio das informagoes nao neces-
sita passar por outros nds. Na topologia Mesh é necessario que os nds repassem os
dados recebidos do MPC para os nds adjacentes. A Figura 4.1 apresenta exemplos
das topologias esperadas.
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Figura 4.1: Topologia Béasica de uma RSSF

A decisao de utilizar o préprio né que capturou o evento para realizar o processa-
mento e definir o nivel de priorizacao interna final foi tomada com base em uma
analise onde foi considerado mais relevante manter o sistema em funcionamento em
detrimento de centralizar toda a informacao em um tnico né mais robusto. A defi-
nicao da priorizacao final depende apenas dos dados inerentes ao proprio né, sendo
ele capaz de realizar o processamento, nao sendo necessario retransmitir esses dados
para que um outro né realize o computo. A partir dessa decisao de projeto é possivel
garantir o funcionamento do sistema mesmo que uma parte dele seja prejudicada.
Caso algum né seja danificado, o sistema como um todo nao sera prejudicado, sendo
que apenas um né da RSSF estard inoperante.

4.2.2 O conceito de Aplicagao

Rede de sensores podem operar individualmente e ter uma percepcao particular de
algum evento em uma cidade. FEsta percepcao individual da rede é bem comum
de ser encontrada em trabalhos anteriores na literatura de forma a tentar otimi-
zar redes individuais baseando-se em parametros de priorizagao, como eventos de
interesse ([Costa e Guedes 2013], [Goel et al. 2012] e [Ai e Abouzeid 2006]) e pa-
rametros ambientais/contextuais ([Costa et al. 2017b] e [Zanella et al. 2014]). Em
uma perspectiva diferente, este trabalho considera que multiplas redes de sensores
concorrentes podem operar no mesmo cendario e cada uma dessas redes de sensores
pode ter uma percepcao particular dos eventos. Este novo paradigma é uma das
contribuigoes deste trabalho.
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Neste artigo, uma cidade inteligente é definida como um sistema genérico composto
de um ou mais sensores, como sensores de temperatura, poluicao, radiacao UV,
som, imagem, etc. Cada sensor também possui informacao sobre sua localizagao
[Sahoo e Hwang 2011|[Pescaru e Curiac 2014] e enderego de rede, assim essas in-
formacgoes podem ser requisitadas em servicos de priorizacao, garantindo que dois
sensores nunca sejam posicionados no mesmo local. Além disso, na abordagem 2D
adotada neste trabalho, em uma cidade inteligente (CT), podemos representé-la
como um plano cartesiano com dimensoes CI,, x CI,, assumindo (0, 0) como a
origem no vértice superior esquerdo do retangulo criado por C'I, é definido o cenario
para ser otimizado. Neste cenario, um numero Z de redes de sensores serao opera-
dores, onde z = 0, ..., Z, cada rede de sensor z serd composto por S(z) sensores. E
definido também que todos os sensores possuam energia para executar os protocolos
e processos definidos neste trabalho e que cada sensor s € S(;) esteja localizado na
posicao (z(s), Y(s)), onde 0 < x5y < CLy, e 0 < gy < O,

Baseado nesta ideia, foi definido o conceito de “Aplicacao”. Uma Aplicacao a, onde
0 <a < A sendo A as aplicagoes definidas. Com isso é definido um subconjunto de
sensores que operam sob o mesmo escopo de priorizagao para sensores pertencentes a
qualquer rede de sensores. Portanto, o impacto de qualquer parametro de priorizagao
¢ uma funcao da definicao de Aplicagao. Isto é, de fato, uma inovagao conceitual de
alto nivel na percepcao de nés sensores.

Na Figura 4.2 é possivel ter uma visao macro de como o conceito de Aplicacao atua
em uma Smart City. Na imagem ¢é possivel notar alguns prédios com nds conectados
as redes dos bombeiros (vermelho), policia (azul) e prefeitura (amarelo). Alguns
eventos estao ocorrendo nesta cidade, como o incéndio no posto de gasolina, a chuva
forte numa parte da cidade e um redemoinho.
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Figura 4.2: Exemplo de uma Cidade Inteligente sendo monitorada por trés Aplica-
coes diferentes.

4.2.3 FEventos de interesse

Nos grande centros urbanos costumam acontecer diversos eventos ao longo do dia,
continuamente e de forma inesperada. Eventos podem ser qualquer acontecimento
que possa afetar o comportamento natural e esperado dos varios elementos que
compoem uma cidade, como seus habitantes, veiculos, animais e construgoes. Tra-
dicionalmente, a importancia de cada evento dependera das caracteristicas de cada
sensor, mas isto pode ser considerado de formas diferentes. Na verdade, este traba-
lho propdem o uso do conceito de Aplicagao para guiar as formas em que os eventos
de interesse serao processados.

Para a definicao de um cenéario de uma cidade inteligente, um evento e é qual-
quer evento de interesse que possa ser percebido em uma cidade inteligente, para
e =0,..., F, assumi-se E como o ultimo evento detectado. Entretanto, empregando
o conceito de “Aplicacao”, é definido que um evento genérico serd associado a uma
Aplicacao particular a e que qualquer evento pode se encontrar em dois possiveis
estados: detectado ou nao-detectado. Logicamente um evento sé deve ser analisado
em termos de priorizagao quando ele é detectado. Portanto, para todo evento detec-
tado, haverd uma prioridade associada que ¢é definida como Pe(. q). Este indice é um
valor numérico positivo definido por cada Aplicacao, e Pmine) < Peq) < Pmax).
A fim de manter a normalizacao da equacao, é aconselhdvel manter o intervalo de
Pe entre os valores de 0 a 10.
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A Tabela 4.1 apresenta alguns exemplos de eventos comuns que podem ocorrer em
cidades inteligentes. Nesta tabela sao mostrados trés deferentes aplicagoes: Depar-
tamento de Bombeiros (a = 1), Estacao Policial (a = 2) e Sistema de Mobilidade da
Cidade (a = 3). Deve-se notar que cada uma dessas aplicagoes pode incluir sensores
de diversas redes de sensores. O valores utilizados na tabelas sao meramente a titulo
de exemplificacao.

Tabela 4.1: Exemplo de eventos de interesse detectados
e prioridades relacionadas, considerando A = 3.

e Evento Pe(eyl) Pe(e,g) P6(€73)
1 Incéndio - T(?mperatura 10 3 5

(Celsius)

Engarrafamento -

2 Velocidade média (km/h) 1 0 10
3 Chuva forte - Precipitagao 9 5 3

(mm/h)

Poluicao sonora - Som

4 (Decibel) 2 ) 2

Os valores de Pe(, ) dependem das caracteristicas de cada aplicacao que operam em
uma cidade inteligente e portanto caso seja encontrado um valor como “10”, deve-se
saber que ele possui significado apenas para um escopo particular. Contudo, para a
cidade inteligente considerada, qualquer valor de Pe(.q) tera significado para todo
o escopo da cidade inteligente.

Embora eventos possam ser detectados em centro urbanos, diferentes técnicas po-
dem ser empregadas para isto. Na verdade, essas técnicas tem explorado diferentes
tipos de dados (thresholds, processamento de imagens, mineragao de dados, etc.
) [Costa et al. 2015, Costa et al. 2018b], cada uma com seus desafios particulares.
Neste trabalho, a forma com que os eventos sao detectados nao faz parte do escopo,
a abordagem deste trabalho é com o uso das prioridades de eventos ja detectados.

Apos a detecgao e classificagao (definido pelo conceito de Aplicagao) de um evento de
interesse, o evento pode ser utilizado para definir a prioridade dos sensores. Neste
caso, é esperado que a) sensores que detectem um evento sejam definidos com a
mesma prioridade do evento, ou b) sensores na mesma &area de influéncia do evento
(mesmo nao monitorando-o diretamente) sejam definidos com a mesma prioridade.
Qualquer que seja a abordagem escolhida, um procedimento que devera ser feito
serd associar sensores a eventos e este trabalho atribui a mesma prioridade baseada
no evento (Pe) para todos os nés da mesma Aplicacao.
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Considerando a associacao de sensores a prioridades de eventos no contexto de prio-
rizacao global, ja que as prioridades atribuidas sao significativas para todo o cenario
de cidade inteligente, uma rede de sensores pode ser naturalmente guiada por esse
paradigma, potencializando seu desempenho. Contudo, para cidades inteligentes
com multiplas redes de sensores concorrentes, esta abordagem de priorizagao sensor-
evento pode ser ineficiente. A abordagem proposta vem como uma alternativa para
enriquecer a percepc¢ao de eventos em cenarios urbanos.

4.2.4 Parametros de priorizacao

Além da exploracao do conceito de eventos de interesse na definicao de prioridades,
outros parametros relevantes também podem ser definidos. Geralmente esses pa-
rametros sao auxiliares e podem contribuir para o refinamento na interpretacao de
eventos [Costa et al. 2017b]. Alguns parametros de prioriza¢do comuns em cidades
inteligentes sao definidos a seguir:

e Condigoes ambientais: parametros como o dia da semana e horério do dia, por
exemplo, podem impactar diferentemente no comportamento de uma cidade
inteligente e consequentemente na forma que as prioridades de sensoreamento
sao computados;

e Capacidade de sensoreamento: os nés podem possuir diferentes capacidades
de sensoreamento, por exemplo: cameras, microfones e diferentes unidades
de sensoreamento. A depender das demandas da aplicacao, tais capacidades
podem afetar o nivel da prioridade final;

e Recursos energéticos: como nés sensores podem operar usando baterias que
fornecem uma fonte de energia finita, a energia residual pode ser usada como
parametro para refinar a prioridade final do né.

Para uma cidade inteligente genérica C'I, espera-se que hajam C' diferentes parame-
tros de priorizagao para serem considerados em diferente eventos. Estes parametros
(C') sao definidos como um conjunto de pares ordenados, associando um intervalo
de valores a um indice de prioridade (Pi). Os parametros de priorizacao espera-
dos podem ser definidos considerando diferentes intervalos, possuindo como valor
de referéncia d. Por exemplo, para dias da semana com intervalo de 1 (Segunda) a
7 (Domingo), podemos definir que se 1 < d < 5, Pi =1,se 6 <d <7, Pi =2,
assegurando neste exemplo que havera uma prioridade diferente para os finais de
semana.

Assumindo que Pi é sempre um numero positivo e maior que 0, e que um para-
metro de contexto é definido como ¢, ¢ = 0,...,C, para C diferentes parametros,

é possivel definir que Ry = {(Vi < d < Vo, P, = 2248y (1, < d < V3, P =

2*13%), ey (V(W<C)) <d < Viwg+), b = Pmazx)}, considerando que R define W,

diferentes intervalos. Por razoes de normalizacao, o valor de Pi pode variar entre 0
e 10.
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Os valores de V1 a Viy, 41 sao intervalos definidos para intervalos especificos do
parametro ¢, e assim eles tém que ser configurados adequadamente para cada caso.
Portanto, as defini¢oes de parametro ¢ sao feitas em torno da associagao de V,, e
Viv,,+1 para um valor de Pi.

Algo a ser considerado nos Parametros de Priorizacao é que eles podem ter uma
significancia de forma local ou global, como definido em [Costa et al. 2015], mas
eles nao sao associados a uma Aplicacao neste artigo. Em outras palavras, “para-
metros” sao processados igualmente por todos os nés, uma vez definidos para todo
o CI. Essa decisao foi tomada com base no principio de que os Eventos deveriam
orientar a operacao das redes e que muitos nés podem até decidir ignorar todos os
PC'. Contudo, trabalhos futuros podem estender os significados dos parametros de
priorizagao adicionais.

A Tabela 4.2 apresenta trés exemplos meramente ilustrativos de diferentes parame-
tros de priorizacao.

Tabela 4.2: Exemplos de cdlculo de Pi.

Intervalos
c | W Descricao Pi
©) (Re) “
- Pi Pmax
1 2 Wi
. 2 * Pmax
1 3 Dia da Semana Vo=4; V3 =5 Piy = Wi
Va=6;V, =7 P@(l):Pmax
V0T — 6 Pi Pmax
—= , == 2(2) =
1 2 Wi
V6V — 19 P; 2* Pmax
—= ’ = Z(Q) =
2 3 ; m;(c)
_ * Pmax
2 4 Hora do Dia Va=12; V4 =18 | Pip = W
(c)
Vi=18 Vs =24 Pig) = Pmazx
Vi = 0.J:; P — Pmax
V, = 400 @ Wy
V, = 400.J; P = 2 x Pmax
V = 800.J @7 Wy
V, = 1200. ) Wi

3 5 Energia Residual
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Vi = 1200J; P — 4 x Pmax
3= Ty

Vs = 1600J Wi

Vs = 1200J; _

Vi = 1600. Pi3) = Pmazx

4.2.5 Tabelas de priorizacao

Existem algumas informacgoes importantes no processo de priorizagao que requer o
uso do elemento MPC. Primeiro, a configuracao dos parametros de priorizacao deve
ser realizada de forma central, uma vez que desejamos torna-la dinamica e valida
para todo o escopo da cidade inteligente. Em segundo lugar, como unidade central,
o MPC realiza a autenticacao dos nds, para que esses possam ser inseridos na rede.
Embora um processamento central seja razoavel, pode de alguma forma comprome-
ter a escalabilidade e, portanto, algumas cidades inteligentes podem empregar mais
de um MPC com contetdo replicado.

A principal funcao do MPC é armazenar e distribuir as Tabelas de Prioridade entre
os Nés, elas sao de dois tipos: Tabela de Eventos (TE) e Tabela de Parametros
(TP). Além disso, o MPC possui uma tabela de nés (TN), j& que deve haver uma
maneira de associar os nés a um aplicativo especifico. Juntas, essas trés tabelas de
configuragao sao o nicleo do processo de priorizagao proposto.

Assim, ao todo, sao definidas quatro tabelas no modelo proposto, complementando
solucoes “tradicionais”. Essas quatro tabelas sao definidas a seguir:

e A Tabela de Nés se encontra no MPC, sendo responsavel por armazenar o
endereco de rede de todos os nés cadastrados na rede e a qual aplicacao ele
faz parte. Assim que a RSSF ¢ iniciada, o médulo de processamento central
acessa a tabela do roteador e preenche sua Tabela de Nos com os IPs presentes
nele. Caso um né novo deseje se conectar a rede, ele devera passar por um
processo de autenticacao para que seu endereco de rede seja cadastrado na
tabela. As tabelas de Acao e Eventos ainda permanecem no modelo proposto.
Contudo, a Pf da coluna passa a nao ser definida apenas pelo Pe da tabela
de Eventos. Para encontrar esse valor foi definida uma equacao matematica,
que é apresentada no Capitulo 5.

e A Tabela de Parametros é enviada pelo MPC para o no, ja preenchida. Ela é
responsavel por conter os parametros de aplicagao. Em um né pode haver mais
de uma Tabela de Parametros; quanto mais dessas tabelas, mais especificos se
tornam os resultados.

e A Tabela de Eventos é enviada pelo MPC para o né. Ela é composta pelos
eventos que podem ser capturados pelos sensores que compoem o nd. Tanto
dados escalares quanto dados multimidia podem gerar informacao interpretavel
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pelo n6. Um incéndio, por exemplo, pode ser percebido tanto por um sensor
visual quanto por um sensor escalar de temperatura. Essa tabela deve ser
preenchida com o nivel de prioridade de cada evento, uma vez que essa tabela
possui duas colunas: uma referente ao nivel de prioridade do evento e a outra
contendo o identificador do evento (nome, id, etc). Cada informagao capturada
pelo no deve ser processada e identificada. Apds essa identificagao, o nivel de
prioridade do evento pode ser definido por meio desta tabela.

e A Tabela de Acao é utilizada para definir qual a acao a ser tomada pelo né a
partir do célculo da Priorizagdo Interna Final (Pf). Essa tabela possui duas
colunas, uma referente as agoes que o né é capaz de tomar e a outra contendo
um intervalo dos niveis de Pf. A partir desse intervalo, esta tabela é capaz
de informar qual a acao que o né deve realizar. Apds a definicao da P f, basta
uma consulta do no a essa tabela para que a agao correta seja tomada. Essa
tabela é preenchida a depender dos sensores que compoem o no, estando as
acoes tomadas ligadas ao evento capturado.

A tabela 4.3 resume as trés tabelas de configuracao definidas neste artigo. Essas
tabelas precisam ser definidas previamente no MPC, mas podem ser alteradas cons-
tantemente, permitindo dinamicas para sistemas de cidades inteligentes.

Tabela 4.3: Tabelas de configuracao para gerenciamento
da priorizagao.

Tabela Data Descricao
Tabela de Endereco de rede. a Associa o enderego de rede dos
No6s (TN) : ’ noés a aplicagao relacionada (a).
Tabela de Associa uma aplicagao (a) e um

a, e, Pegq) tipo de evento (e) a um nivel de

Eventos (TE) prioridade (Pe(c,q))-

Define os intervalos

Tabela de
<d< <d<
Parametros ¢, Wi, “Intervalos” {1 <d<Vy),(Va<d<
(TP) Va)s oo (Viw) < d < Viwam }

para priorizacao.

A tabela 4.4 apresenta alguns exemplos da Tabela de Eventos como eles devem
ser armazenados no MPC e transmitidos para os nés. O formato apresentado é
apenas uma simples sugestao, mas estas tabelas podem ser implementadas de formas
diferentes.

Para as Tabelas de Parametros, a abordagem adotada é um pouco diferente. Embora
nao seja influenciado pelo conceito de Aplicagao, os intervalos de valores sao definidos
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Tabela 4.4: Exemplo de Tabelas de Eventos para A =4 e E = 4.

a| e | Peeq a | e | Pegeq) a|e| Peeq a | e | Peeq
111 7 2|1 8 3|1 8 411 3
112 10 212 10 312 8 412 3
113 2 213 5 313 2 413 9
114 5 214 6 314 3 414 9
115 5 215 1 315 10 415 7

para cada tipo de parametro. Portanto, uma tnica tabela deveria ser armazenada,
mas com uma variagao no nimero de “colunas”. Para uma melhor representacao, tais
tabelas podem ser implementadas como mais de uma tabela (quando ha uma relagao
entre elas) ou usando estruturas dindmicas como “arrays”. O exemplo apresentado
na Tabela 4.5 apresenta uma forma de construir este tipo de tabela de configuragao.
Os valores encontrados nessa tabela sao ilustrativos, foram utilizados apenas para
demonstrar a estrutura desse tipo de tabela.

Tabela 4.5: Exemplo de Tabela de Parametros para C' = 5.

¢ | W R)

1] 2 {(1,2),(2,5)}

2| 4 {(0,10),(10,20),(20,30),(30,40)}
3| 6 {(1,2),(2,3),(3,4),(4,5),(5,6) }

4| 4 |{(10,50),(50,60),(60,200),(200,1000)}

5| 2 {(1,5),(6,7)}

As tabelas sdo encontradas tanto nos nods sensores, quanto no MPC. Um cuidado
maior deve ser tomado ao decidir pela estrutura de dados utilizada para representar
a tabela em cada né, uma vez que estruturas de dados muito pesadas podem com-
prometer o desempenho do né. Por essa razao é recomendavel um conhecimento da
linguagem de programacao embarcada no né, buscando as solugoes mais eficientes
possiveis.
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4.2.6 Calculo da prioridade final

As tabelas de configuragao fornecem as informacgoes necessarias sobre as regras de
priorizacao adotadas em uma cidade inteligente especifica, validas para todas as re-
des de sensores que estao operando nesse escopo definido. Depois de definir os valores
apropriados nas tabelas, os nds devem receber as tabelas, conforme apresentado em
4.2.7. Com as tabelas, os nés podem finalmente calcular sua prioridade.

Toda a priorizacao é computada local e individualmente por cada né, depois de
receber as tabelas de configuragao. Cada nd ird computar um unico indice de pri-
orizacao que é valido e significativo para toda a cidade inteligente, referido como
P f(s). Como os valores de Pi e Pe serao algo entre Pmin e Pmax, podemos esperar
que (2 Pmin) < Pf < (2% Pmax). A formulacao em (4.1) apresenta o calculo de
Pf). Como o valor de P f(,) pode ser um nimero de ponto flutuante, uma abor-
dagem tipica sera arredondé-lo, de acordo com as preferéncias de configuragao no.
Foram definidas as variaveis fc e fe para serem utilizadas em situagoes onde um
tipo de prioridade tenha maior relevancia que outra. Por padrao o valor delas é 1.

E

I ¢ S P> L

H& algumas observagoes interessantes sobre a Equacao (4.1). Primeiro, os valores
de Pi() nao vém diretamente da Tabela de Parametros, portanto, eles precisam
ser computados como apresentados na Tabela 4.2. O no os calcula localmente com
base em sua configuragao. Por exemplo, se ¢ = 1 estiver configurado como “dias
da semana”, o né usara sua referéncia de horario local, os intervalos definidos para
c = 1e W) (informacdes apresentadas na Tabela de Parametros) para calcular o
valor de Pcg). E o mesmo ¢ verdade para todas as linhas no TP. Por razoes de
normalizagao, o valor de Pf pode variar entre 0 e 20.

A segunda observacao ¢ sobre os valores de Per). Como os eventos podem ser
detectados (“ON”) ou nao detectados (“OFF”), os valores apresentados na Tabela
de Eventos sao vilidos somente se o né detectar o evento correspondente. Por
exemplo, para e = 1 como o evento “incéndio”, um né deve saber previamente que
um incéndio é detectado se e somente se a temperatura detectada for maior que
50°C (ou qualquer outro valor configurado). Se esse limiar for alcangado, o valor
de Pe(y muda de 0 (ndo detectado) para o valor em TE para Pe(), por exemplo,
8. Neste caso, como a informagao sobre o aplicativo ja foi considerado no MPC,
apenas uma tabela de eventos é recebida e processada pelo nd. Todos os detalhes
sobre como detectar um evento estao fora do escopo deste trabalho, uma vez que
existem muitos trabalhos que ja propuseram abordagens para este tipo de situacao
[Costa e Guedes 2013, Costa et al. 2015].

A terceira e a 1ltima observacao sobre a importancia de Pi(.y e Pe() para o célculo
geral de P f(5). Em termos normais, podemos dizer que ambos os valores contribuem
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igualmente. No entanto, algumas cidades podem definir diferentes percepcoes para
Pi e Pe). Paraisso, definimos dois fatores de multiplicagao diferentes na Equacao
(4.1), fc e fe, e normalmente teremos fc = 1.0 e fe = 1.0. Portanto, se quisermos
atribuir o dobro de relevancia para eventos de interesse, uma maneira possivel para
isso é fazer fc=0.5e fe=1.0

Tabela 4.6: Exemplos de otimizacoes baseadas em prio-

ridade.
Pf Acgao
Padrao de captura de imagem

0<Pf<5H Capture 1 foto a cada 10 segundos
5<Pf<10 Capture 1 foto a cada 5 segundos
10< Pf<15 Capture 1 foto a cada 2 segundos
15< Pf <20 Capture 1 foto a cada 1 segundo

Configuragao de video

0<Pf<10 H.264 Resolucao QCIF
10<Pf<15 H.264 Resolugao CIF
Ib<Pf<18 H.264 Resolugao VGA
19< Pf <20 H.264 Resolucao HDMI

Garantias de confiabilidade

0<Pf<10 Transmissao baseada em UDP nao confidvel

10< Pf <20 Transmissao baseada em TCP confidvel

4.2.7 Transmissoes de tabelas e interacoes dos nés

Quando a abordagem proposta é implementada, existem duas fases de operacao
principais: a) autenticacao de novos nés na rede e b) transmissao de tabelas. A
primeira fase é quando um novo né solicita sua adicao no sistema, que pode ser
realizada por meio de um processo de autenticacao ou inserido manualmente dentro
da Tabela de Né6s. O MPC é responsavel por controlar a autenticacao desses novos
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nos e enviar as tabelas de parametros e de eventos para os nds. Para garantir a
flexibilidade do sistema, diferentes tipos de autenticacao podem ser empregados,
mas foi definido um mecanismo genérico capaz de realizar a inscricao de novos nos
em sistemas de cidades inteligentes.

Como o MPC ¢é responsavel por gerenciar as diferentes Aplicagoes configuradas, e
cada né é associado a uma unica Aplicacao na Tabela de Nos, deve haver uma forma
de indicar que um sensor estd vinculado a uma Aplicacao. Uma forma simples e
factivel é definir estaticamente a aplicagao na Tabela de N6s, manualmente associado
ao seu endereco de rede a uma Aplicacao a. Entretanto é possivel também gerar
essa associacao de forma dinamica, com os novos nds automaticamente envie essa
informacao em sua requisicao. O processo padrao para a solicitacao de cadastro
dinamico de um novo né é apresentado a seguir.

1. Configuracao inicial dos nés: Cada né que é capaz de se comunicar usando
os servicos da abordagem proposta deve “pertencer” a uma Aplicacao especi-
fica a e deve ter a chave de criptografia simétrica dessa aplicacao, definida
como Cryy. Qualquer algoritmo de criptografia simétrica pode ser usado
e existem algumas solucoes que se encaixam melhor em redes de sensores
[Goncalves e Costa 2015, Costa et al. 2017¢, Zhang et al. 2010].

2. Um novo n6 solicita associagao: quando o no é ligado ou entra na area do
sistema, ele pode solicitar permissao para ser admitido como um né vélido. Isso
pode ser feito usando qualquer protocolo de camada de aplicagao de solicitagao-
resposta e, portanto, nao é formalmente definido neste trabalho, especialmente
devido ao fato de que a abordagem proposta pretende ser independente de
qualquer detalhe da pilha de protocolos. No entanto, nesta solicitagao de
associagao, o né deve informar sua Aplicagdo a pré-configurada.

3. O MPC responde com um cédigo criptografado: depois de receber a solicitacao
do n6, o MPC realiza um teste de desafio-resposta com esse n6. Como a
aplicacao do né solicitante foi informada, e o MPC ja tem todos os valores
de Cr(q), para a = 1,..., A, tudo o que tem a fazer ¢ para criptografar um “
desafio 7 usando a chave Cr(,), enviando de volta para o né solicitante.

4. O n6 processa a mensagem do MPC: Se o né for vélido, ele terd a chave Cr(g)
(pré-configurada) e em seguida poderd responder ao desafio transmitido pelo
MPC.

5. O MPC recebe a resposta do né: Se a mensagem recebida estiver correta, o
MPC associa o endereco de rede do né a Aplicacao a, inserindo essas infor-
macoes na Tabela de Nos ou atualizando-as, nesse caso, o no é “alterado’para
uma Aplicacao diferente.

6. Confirmacao: Uma quarta mensagem pode ser usada neste processo de auten-
ticagao para fins de confirmacao final, transmitida do MPC para o né.

Esse processo descrito pode nao ser a abordagem mais eficiente, mas garante um
certo nivel de autenticidade ao mesmo tempo em que protege contra alguns ataques
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de negacao de servigo. Como os nds precisam solicitar admissao e esperar que a
mensagem do MPC (desafio) seja processada, os ataques “spoofing” sao evitados.
Na verdade, se nao for um problema, as funcoes hash poderiam ser usadas e os nos
poderiam enviar cédigos criptografados na mensagem de solicitagao inicial, tornando
este processo mais rapido (mas talvez um pouco menos seguro).

Apoés a associagao de um no a Tabela de Nos, ele podera receber as tabelas de con-
figuracao, que serao a Tabela de Parametros e a Tabela de Eventos correspondente
a Aplicacao a. E a transmissao de tais tabelas sera realizada da seguinte forma:

e As Tabelas de Eventos e Parametros correspondente a Aplicacao a é totalmente
criptografada usando a chave Cr .

e Apds a admissdo de um novo né, ele recebe imediatamente o TP e o TE
criptografado correspondente.

e Todos os nés devem receber uma nova tabela de configuraciao (TP ou TE)
se qualquer valor em qualquer linha da tabela for alterada, fornecendo um
comportamento adaptativo para todo o sistema. Uma Tabela de Eventos é

transmitida apenas para nds pertencentes a mesma Aplicacao, conforme defi-
nido na Tabela de Nos.

As defini¢oes apresentadas aqui podem ser implementadas de maneiras diferentes,
desde que as regras declaradas sejam preservadas. Isso garante algum nivel de fle-
xibilidade a abordagem proposta, mantendo-a eficaz para sistemas de cidades inte-
ligentes.
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Resultados

A especificacdo do modelo de priorizagao proposto pode trazer inimeros beneficios
para aplicagoes em cidades reais, revolucionando a forma como Cidades Inteligentes
serao construidas. Contudo, a verificacao do desempenho pratico desta solucao é
bastante complexa e envolve custos que inviabilizaram sua execucao. Dessa forma,
a validagao da solucao foi centrada em verificagoes formais, simulacoes e experimen-
tacoes, o que trouxe intiimeros indicios que nos leva a esperar resultados satisfatérios
na implementacao do modelo em Cidades Inteligentes.

A partir dos requisitos levantados a fim de aprimorar o método de priorizagao em
RSSF que atuam em Cidade Inteligentes, foi possivel projetar um modelo funcio-
nal para ser implementado em qualquer Smart City por meio de seus parametros
variaveis. Nesta secao é apresentado o modelo proposto completo e as simulacoes
realizadas a fim de valida-lo, levando em consideracao sua eficiéncia, QoS, QoE e
seguranga. Por fim, experimentos reais com a plataforma Raspberry Pi serao apre-
sentados, demonstrando a viabilidade de implementacao do modelo.

5.1 Especificacao formal do modelo

A especificacao do modelo proposto, como definido anteriormente, teve uma etapa
de especificacao formal. Essa etapa visa nao apenas verificar se existem inconsistén-
cias no modelo proposto, mas também criar uma documentagao sélida para guiar
eventuais implementacoes. Para tanto, foram considerados dois formalismos diferen-
tes, que sao os Fluxogramas e as Redes de Petri, como apresentados nas subsecoes
a seguir.

5.1.1 Funcionamento Geral do Modelo

Para a especificacao formal do modelo, foi pensada qual estratégia seria mais benéfica
para validar os detalhes operacionais do modelo proposto. Nessa andlise, decidiu-

44
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se usar Fluxogramas e Redes de Petri como formalismos para validar o fluxo de
execucao dos noés sensores e da MPC. De fato, essa é uma parte critica do modelo
que precisa ser apropriadamente validada, evitando inconsisténcias e dando suporte
a eventuais implementagoes.

Alguns diagramas foram montados para cada situacao que a RSSF pode enfrentar,
desde o inicio do seu funcionamento até a captura de um evento. A figura 5.1 explica
o procedimento de configuracao da rede assim que ela é iniciada.

Rede é
. Iniciada

MPC verifica
Tabela de No6s

y

MPC envia as
Tabelas de Parametros
e Eventos criptogafadas

para os nos

Noés recebem as
Tabelas de Parametros
e Evento

L

Nos descriptografam as
tabelas

Figura 5.1: Inicio da Rede

Na Figura 5.2 é apresentado qual o comportamento da RSSF ao receber um novo
no. Medidas de seguranca sao aplicadas para impedir a entrada de nés maliciosos.
A criptografia funciona como uma camada extra onde sao acrescentadas politicas
de seguranca que dificultam a insercao de nés maliciosos na RSSF. Porém, a RSSF
nao estd livre de sofrer ataques de negacao de servigo (DDos). Como o mddulo de
processamento central permite que um né externo se comunique com ele, mesmo
antes de ter passado pelo procedimento de seguranca, isso abre margem para que
diversas requisicoes sejam feitas por esse né e acabe afetando o desempenho da rede.
Mesmo com essa deficiéncia, por decisao de projeto, os riscos de um né malicioso
entrar na rede foram considerados maiores, pois, com isso, um né malicioso pode
obter total controle da rede, basta que ele seja configurado para que suas requisicoes
tenham um nivel de prioridade méxima.
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. Registro de
Novo N6

N6 requisita
permissao ao MPC
para se registrar
na Tabela de No6s
enviando o valor referente
a sua Aplicagcéo

v

MPC responde
a requisicdo com um
desafio criptografado
Cr(a) se baseado
no valor de(a)recebido

v

NO processa a
mensagem e
descriptografa o desafio

y

N6 responde ao
desafio com o resultado
da descriptografia de Cr(a)

v

MPC avalia a resposta do no,
caso esteja correta, o né
é inserido na Tabela de nos

Figura 5.2: Registro de Novo N6.

O diagrama a Figura 5.3 explica como um né se comporta ao detectar um evento.
O modelo proposto é responsavel por realizar o processo apos a aquisi¢ao do evento.
A responsabilidade de como a informacao é obtida e classificada como evento nao
faz parte do escopo do projeto.
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Deteccao
de

\l/ Evento

N6 detecta
o evento

y

N6 verifica a Tabela
de Eventos para
encontrar o valor de Pe

|

NO busca os parametros
pré-configurados nas
Tabelas de Parametros

O célculo para encontrar
Pf é realizado

N6 utiliza Pf para
verificar a partir dos
intervalos da Tabela de Agéo
qual a agcéo que o N6
deve tomar

Figura 5.3: Deteccao de Evento.

5.1.2 Analise por Rede de Petri

Rede de Petri é uma representacao matematica para sistemas distribuidos discretos.
Ela permite definir graficamente um sistema distribuido apresentando um formato
de grafo. A Rede de Petri constitui de um grafo orientado onde existem dois tipos
de nds: transiges (retangulo) e posigdes (circulo). Os arcos do grafo partem de
transicoes para posig¢oes ou vice-versa. Elas sao representadas por uma quintupla

(P, T,A,W.,m0).
e P: conjunto de posicoes ou lugares;
e T: conjunto finito de transicoes;

e A: conjunto finito de arcos pertencentes ao conjunto (PxT)U(TxP), sendo
(PxT) os arcos de P para T e (TxP) os arcos de T para P;

e W: é funcao que atribui um peso w a cada arco;
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e m0: vetor cuja i-ésima coordenada define um nimero de marcas na posicao p,
no inicio da evolugao da rede;

Com a modelagem do sistema via Rede de Petri foi possivel realizar algumas andalises
a respeito do modelo de configuracao dinamica apresentado. Com ele foi possivel re-
alizar analises de completude e deadlock. A partir dessas analises foi possivel verificar
se realmente o modelo estaria apto a ser implementado a uma cidade inteligente.

A ferramenta utilizada para o desenvolvimento desse modelo foi a PIPEv4.3.0. Nela
¢ possivel montar e simular a rede de forma a realizar algumas verificagoes.

Na Figura 5.4 é possivel visualizar o médulo onde ocorre a inser¢ao de um novo
n6 na rede. Na Figura 5.5 é apresentado o moédulo onde ocorre a distribuicao das
tabelas de parametro e a configuracao dos noés da rede.

Carregamento das tabelas de nos, parametros e eventos

Inicic da Rede MPC
e
MPC Envia Cr{a) para o né MPC criptografa Cria) Verifica tabela de Nas
1 Q\'{ 1

Solicita cadastro (envia oy alor de Aplicagdo a)
Descriptografa dado
Nopo N&

Dado criptografado Cr{a)
Verifica dado descriptegrafado

q

L.
il
Dado descriptografado 1

Chawve descriptografica de cadastro

N& cadastrado

Figura 5.4: Rede de Petri - Cadastro.
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Chave descriptografica

MPC Enderegos de rede dos nés verificados @ Verifica as tabelas

Verifica tabela de Nos
1 Tabelas de parametros e eventos

1 1
Carregamento das tabelas de nés, qarametros e eventos

Evento
Tabelas criptografadas
‘ @

n

Inicic da| Rede

®©

Envio das tabelas

Verifica tabela de agdo

Figura 5.5: Rede de Petri - Acao.

Um token foi colocado em alguns pontos estratégicos da rede para que fosse possivel
verificar algumas funcionalidades do modelo de configuracao dinamica. Quando uma
transicao é satisfeita a cor dos retangulos muda, isso mostra que todas as posicoes
que apontam para ela estao com o token. Por exemplo, para que a transicao “Solicita
cadastro”seja satisfeita, deve haver um token na posigao “Novo N§”e outro na posigao
“Chave criptografica”. Isso quer dizer que para que haja uma solicitacao de cadastro
por um novo né, o novo no deve estar requisitando o cadastro e ele deve existir uma
chave criptografica, chave essa que ¢ utilizada para decodificar a mensagem recebida
pelo MPC.

Para a montagem desta Rede de Petri foi utilizada a estratégia top-down, ou seja,
primeiro foram definidos os objetivos da rede e a partir deles foram elaborados os
passos para alcangé-los. Os objetivos que o modelo se propoe a realizar é configurar
a acao de um nd por meio de alguns parametro e cadastrar os nés de forma que eles
sejam autenticados. Dessa forma, na Rede de Petri para alcancar esses objetivos as
posicoes “Acao do N6”e “No cadastrado”devem ser alcancaveis.

A rede é iniciada carregando as tabelas de nds, parametros e eventos dentro do
MPC. Com isso o MPC estd apto a realizar sua operagoes, ele pode verificar sua
tabela de nds e obter os enderecos de rede dos nds que devem receber as tabelas
de parametros e eventos. As tabelas devem ser criptografadas para que possam ser
enviadas para os nés cadastrados na Tabela de No6s. O nd, ao receber as tabelas de
parametros e eventos, deve descriptografar essas tabelas (lembrando que as tabelas
de parametros recebidas pelo né sao as referentes a aplicacao daquele né). Quando
um evento é detectado, é necessario que o no realize algumas operagoes para que ele
possa realizar uma acao. As operagoes sao: identificar Pa nas tabelas de parametros,
detectar qual o evento, identificar Pe na na tabela de evento, calcular o valor de
Pf, identificar a acao a ser tomada na tabela de acao.
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Um outro caminho que pode ser tomado por MPC é cadastrar um novo né na rede
desde que ele seja identificado como um né nao malicioso. O novo né deve solicitar o
cadastro da rede ao MPC, ele envia o valor a referente a sua aplicacao para o MPC.
O MPC criptografa esse valor Cr¢a) e o envia de volta para o né. Esse valor deve
ser descriptografado e enviado de volta para o MPC para que assim seu endereco de
rede e aplicacao sejam cadastrados na tabela de nos.

Apéds a construcao da Rede de Petri e a realizagao das verificagoes desejadas pode-
se perceber que a solugao proposta esta funcionalmente correta, podendo entao ser
considerada para novas etapas de validacao.

5.2 Simulacao utilizando CupCarbon

O CupCarbon [Mehdi et al. 2014] é um simulador utilizado em projetos de Cidades
Inteligentes. Nele ¢ possivel inserir elementos como nés, eventos, sinks e diversos
outros elementos utilizados em SmartCities. Ele foi desenvolvido utilizando a lin-
guagem de programagcao Java, dessa forma, é necessario possuir a maquina virtual
Java (JVM) para utilizar o simulador.

O CupCarbon permite que cada elemento seja configurado de forma que o usuério
possui total liberdade para programar a sua rede da forma que achar necessario,
desde cada elemento até a topologia. Pelo CupCarbon foi possivel programar os nés
e o MPC utilizando uma linguagem de programacao propria da plataforma.

A simulacao foi dividida em duas partes, na primeira o simulador deve ser capaz
de realizar o processo de configuracao do né para realizar uma acao a depender do
evento e de fatores externos capturados. Na segunda parte foi construido um modelo
que deve permitir que nés sejam autenticados e possam solicitar participagao na rede.

O primeiro passo para a construgao do modelo no CupCarbon foi adicionar um mapa
e adicionar elementos a esse mapa. A API escolhida para a representacao do mapa
foi a do Open Street Maps, por essa ser uma ferramenta open source. A localizagao
do mapa escolhida para realizar a implantagao do sistema foi avenida Getilio Vargas
na cidade de Feira de Santana. Foram acrescentados quatro nés, onde o ip de trés
deles estavam cadastrados na tabela de nés do MPC. Dessa forma a comunicacao do
MPC deve acontecer apenas com esses trés nés previamente cadastrados, ignorando
o quarto no.

No desenvolvimento da primeira parte do sistema foram incluidos eventos préximos
desses nos cadastrados. O evento escolhido foi o de um incéndio. Para os nés, foi
configurado que um evento ¢é classificado como incéndio quando ha o registro de
uma temperatura que ultrapasse os 100°C. Foi programado para que esse valor de
temperatura varie com o tempo. Esse valor varia entre 60°c e 140°C. O elementos
dispostos no simulador podem ser visualizados na Figura 5.6
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Figura 5.6: Simulagao - Primeira Parte.

Os trés nos possuem o mesmo comportamento, mas diferem nos valores em suas
tabelas de parametros. Essa diferenca foi criada propositalmente para mostrar como
os fatores externos podem influenciar acao que o né pode realizar.

Para a geragao dos valores de temperatura, a propria ferramenta auxilia na geragao
de valores aleatorios que se alternam com o passar do tempo. E possivel definir o
valor médio e o quanto os valores podem se distanciar desse valor médio. No caso
utilizado para a simulacao, o valor da média escolhido foi 100 e o valor maximo de
distanciamento da média foi 40.

O sistema inicia com o MPC enviando as tabelas de evento e parametros para os
nos cadastrados na Tabela de Nés. Esses nos capturam as tabelas referentes a sua
aplicacao e realiza o processo de descriptografia dessas tabelas. Os ndés comecam a
monitorar a temperatura, quando essa ultrapassa os 100°C o no realiza alguma agao.
As acoes definidas podem ser trés: soar alarme, disparar os sistema anti-incéndio
e acionar o corpo de bombeiros. A tabela de parametros leva em consideragao
dois parametros: periodo do dia e se é final de semana ou nao. Os trés nds foram
definidos como de aplicagoes diferentes, ou seja, os valores de P: para cada um
dos parametros é diferente de n6é para né. A simulacao foi construida dessa forma
para provar que com o mesmo valor de prioridade de evento Pe para os trés nos,
os valores dos parametros podem influenciar no resultado final. Os valores das
tabelas de parametros dos trés nés podem ser visualizados nas tabelas abaixo. O
monitoramento foi realizado em um final de semana no periodo noturno.
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Tabela 5.1: Tabela de Parametros N6 1 (Periodo do dia) - Simulagao.

Periodo do Dia Valor

Dia 0.5
Noite 0.9

Tabela 5.2: Tabela de Parametros N6 1 (Dia da semana) - Simulagao.

Semana Valor

Final de Semana 0.8

Dia de Semana 0.6

Tabela 5.3: Tabela de Parametros N6 2 (Periodo do dia) - Simulagao

Periodo do Dia Valor

Dia 0.3
Noite 0.4

Tabela 5.4: Tabela de Parametros N6 2 (Dia da semana) - Simulacao

Semana Valor

Final de Semana 0.1

Dia de Semana 0.6

Tabela 5.5: Tabela de Parametros N6 3 (Perfodo do dia) - Simulagao.

Periodo do Dia Valor

Dia 0.5
Noite 0.5
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Tabela 5.6: Tabela de Parametros N6 3 (Dia da semana) - Simulagao.

Semana Valor

Final de Semana 0.6

Dia de Semana 0.6

O Pf é calculado em cima desses valores. O valor Pe do evento incéndio é 8. Ao
se calcular P f, o valor obtido pode se encontrar em um dos intervalos da tabela de
acao apresentada em 5.7.

Tabela 5.7: Tabela de Agao - Simulagao.

Acao Intervalo

Soar Alarme 0-0.3
Disparar o Sistema Anti-Incéndio 0.4 - 0.7

Acionar o Corpo de Bombeiros 0.8-1

Ao executar a simulacdo e os nés identificarem a ocorréncia de um incéndio, os
resultados obtidos foram: o né 1 acionou o corpo de bombeiros, o né 2 soou o
alarme e o n6 3 disparou o sistema anti-incéndio. Esses resultados sao apresentado
na Figura 5.7.
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Figura 5.7: Simulagao - Resultado

Como o algoritmo implementado nos nds é o mesmo mudando apenas a tabela de
parametros, entao o algoritmo dos nds é basicamente o mesmo. Abaixo é possivel
visualizar o cédigo fonte implementado em um dos nés.

Codigo 5.1: N6 1

//nodel

loop

wait

read rp

rdata $rp rid v

//verifica e descriptografa as tabelas e seleciona a que eh de seu

interesse

if ($v=T4b314s)

//reconhecimento das tabelas
set Pa tabelaPal

//print $Pa
end

if ($Pa—tabelaPal)
mark =1
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//periodo do dia
set Padia 0.5
set Panoite 0.9
//semana (final de semana ou nao)
set Padiasemana 0.6
set Pafds 0.8
end

if ($Pa=—tabelaPa?2)
//periodo do dia
set Padia 0.6
set Panoite 0.7
//semana (final de semana ou nao)
set Padiasemana 0.5
set Pafds 0.6
end

//Sensor le a temperatura
areadsensor x

if ($x!=X)
//print $x
rdata $x a b c
end
delay 1000

//acima de 100 graus eh considerado um evento de incendio
if ($c¢ >= 100)

set Pe incendio

//print $Pe

if ($Pe = incendio)
set Peincendio 8§
//caso seja em um final de semana de noite
set Pf (($Panoite+$Pafds)/2) x $Peincendio

if ($Pf > 0)
if ($Pf <= 0.3)
print $Pf # Soar Alarme
end
end

if ($Pf > 0.4)
if ($Pf <= 0.7)
print $Pf # Disparar o Sistema Anti—
Incendio
end
end

if ($Pf > 0.8)
if ($Pf <= 1)
print $Pf # Acionar o Corpo de
Bombeiros
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end
end

end
end
mark = 0

Um fator que deve ser explicado nos coédigos apresentados é quanto a descriptografia
das tabelas. Pelo fato da linguagem de script fornecida pela ferramenta ser limitada,
nao foi possivel a utilizacao de estruturas de dados mais complexas como arrays, por
exemplo. Entao definiu-se que a string “T4b3l4s”seriam as tabelas encriptadas. Elas
sao enviadas pelo MPC para os nds. A condicao apresentada linha 8 do cédigo 5.1
faz alusao a descriptografia, mesmo que de forma rudimentar, é possivel representar
essa operacao para que possa dar prosseguimento a simulagao.

No codigo 5.1, apds a descriptografia o né reconhece qual tabela foi enviada para
ele, a essa tabela foi dado o nome de “tabelaPal”, a partir disso o né consegue
identificar o valor Pa dos seus parametros externos. Na linha 38 o né 1é os valores
de temperatura a longo do tempo. Quando esse valor ¢é igual ou superior a 100,
ele comeca a realizar o célculo de Pf baseado nos valores de Pa da "tabelaPal”.
Como foi dito anteriormente, o monitoramento foi realizado em um final de semana
no periodo noturno. Na linha 51 o calculo de Pf é realizado de fato. As condigoes
subsequentes analisam em qual intervalo esta o valor de Pf encontrado.

E importante analisar também no que ocorre no cédigo 5.1 na parte de realizar o
calculo para definir o valor de Pf. Como existe apenas um evento acontecendo,
nao foi necessario inserir o somatorio de eventos no calculo. Outra observacao é que
ambos os fatores de configuragao (parametros e eventos) possuem relevancias seme-
lhantes, com isso fc e fe possuem valores iguais a 1, com isso eles foram suprimidos
da férmula no script.

O cdédigo 5.2 é referente ao algoritmo implementado no MPC. Esse algoritmo é
bastante simples, o MPC basicamente envia as tabelas criptografadas para os nés
que possuem os ips cadastrados na tabela de nés.

Cédigo 5.2: MPC

/ /MPC
atget id id

loop

//Envio de conjunto de tabelas para os nos
data p $id T4b3l4s

send $p 19216802

delay 1000

send $p 19216803

delay 1000

send $p 19216804

delay 1000
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Na parte de autenticagao do no, a simulacao foi desenvolvida utilizando um né e um
MPC. Essa estrutura pode ser visualizada na Figura 5.8.

sink nodes
msigz1E01 1] O 519218803 1]
=

Figura 5.8: Simulacao - Cadastro.

Na simulacao o né realiza a solicitacao para ser autenticado e adicionado a tabela
de nés. O MPC envia uma mensagem criptografada ao né, esse ultimo deve descrip-
tografar a mensagem e enviar de volta ao MPC. Assim o né é cadastrado na tabela
de nés. Abaixo segue os algoritmos implementados no né e no MPC.

No cédigo 5.3 0 né envia uma solicitacao ao MPC nas linhas 5 e 6. Na linha 9, ele
recebe uma resposta do MPC criptografada. A mensagem criptografada foi repre-
sentada por "c4d4str0”, assim essa mensagem ¢é descriptograda e enviada novamente
ao MPC, que por sua vez envia as tabelas para o novo né.

Cédigo 5.3: N6 solicita cadastro

/ /No

atget id id

print Nao Cadastrado
loop

data p $id Solicitacao
send $p

delay 100000
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read rs
//mensagem criptografada
if ($rs=c4d4str0)
print Descriptografando
data desc $id cadastro
send $desc
delay 100000
//envio de tabelas para o novo no
else if($rs=tabelas)
print Cadastrado
stop
end

No cédigo 5.4 é possivel ter uma visao da autenticacao de um novo pelo lado do MPC.
O MPC recebe uma mensagem de solicitacao de um novo né que esta requisitando
acesso a rede. O MPC recebe a mensagem de solicitacao e o ip do né que enviou a
solicitacao. Entao a mensagem criptografada ”"c4d4str0”’é enviada para o né que deve
descriptografar essa mensagem e enviar a resposta ao MPC. Por fim, se a mensagem
enviada for a correta, que nesse caso foi definida como ”cadastro”, as tabelas sao
enviadas ao né e esse o id desse no é adicionado a tabela de nos.

Cédigo 5.4: MPC cadastra no

/ /MPC
loop
wait
read rp
rdata $rp rid v
if ($v==Solicitacao)
mark 1
//chave para ser descriptografada
send c4d4str0 $rid
delay 100000
else if($descr==cadastro)
print $rid Cadastrado
send tabelas $rid
delay 100000
end

Quando um no for cadastrado, o MPC exibe o ip desse né e a mensagem de cadas-
trado. Essa representacao pode ser visualizada na Figura 5.9
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Figura 5.9: Simulacao - N6 Cadastrado

5.2.1 Resultados de simulagao (casos isolados)

A partir da formalizagao do modelo, foi possivel simular o comportamento da RSSF
em face alguns eventos que podem ocorrer em uma Smart City. Foram criados
cenarios ficticios onde foram analisadas as atitudes dos nds diante os eventos cap-
turados. Por ser um modelo focado na priorizacao de forma local, ele nao leva em
consideracao a agao dos outros nos na rede, por esse motivo as simulagoes limitam-se
ao processamento que estd ocorrendo internamente em um né. Vale ressaltar que
nos experimentos apresentados a seguir considera-se que o evento e os parametros
possuem a mesma influéncia sobre o modelo, com isso temo fe=1e fc=1.

Cenario 1

e Parametros: periodo do dia e estagao do ano;
e Eventos Capturados: Queda de Energia e Incéndio;

e Sensores que capturaram o evento: sensor de luminosidade, sensor de tempe-
ratura e camera;
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e Periodo do Dia: Noite;
e Estacao do Ano: Outono;

As tabelas 5.8, 5.9 e 5.10 representam as tabelas preenchidas para a situacao descrita
no Cenario 1.

Tabela 5.8: Cenério 1: Periodo do Dia

Situagao Pi

Dia 0.6
Tarde 0.8

Noite 1.0

Tabela 5.9: Cenario 1: Estacao do Ano

Situagao  Pi

Primavera 0.6
Verao 1.0
Outono 0.8

Inverno 0.4

Tabela 5.10: Cenério 1: Eventos

Pe Evento

8  Acidente de Carro
10 Incéndio

3 Queda de Energia

Analisando as informacoes obtidas das tabelas, a priorizacao final foi obtida, com ela
foi possivel definir qual acao a ser tomada pelo né utilizando a Tabela de Acao 5.11.
Neste primeiro caso, como é apresentado na equagao 5.1, houve diferenca na agao
tomada ao utilizar o modelo e sem utiliza-lo, os dois ficaram em intervalos diferentes
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na Tabela de Agao, pois a Pf encontrada utilizando o modelo foi de 3.9, e a Pf
sem utilizar o modelo é 3, nesse caso, a acao tomada pelo no seria enviar os niveis
de luminosidade e temperatura e uma imagem para o MPC.

Pl = (M)>f+ (M)f (5.)

1408 3410
Pfis) = 5 + 5

Pfi =174 (5.3)

Tabela 5.11: Cenério 1: Acao

Pf Acao

0~3 Nivel de Luminosidade/Temperatura
3.1 ~6  Nivel de Luminosidade/Temperatura + 1 imagem

6.1 ~ 10 Nivel de Luminosidade/Temperatura + 2 imagens

Cenario 2

e Parametros: clima, zona da cidade, feriado;

Evento Capturado: Chuva;

Sensores que capturaram o evento: sensor pluviométrico;

Clima: Chuvoso;

Zona da cidade: litoral;

Feriado: sim;

O cenario 2 foi pensado em um contexto onde o né analisado pode definir se a
populagao poderé se deslocar de suas casas para aproveitar a praia no fim de semana.
Podemos pensar que esse sensor faz parte de uma estacao meteorolégica. A partir
do modelo apresentado, podemos ver qual a informacao a ser enviada para o médulo
de processamento central. As tabelas de Parametros e Evento sao representadas nas
tabelas 5.12, 5.13, 5.14 e 5.15 contendo os dados que compoem esse cenario.
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Tabela 5.12: Cenéario 2: Clima

Situacao Pi

Chuvoso 0.6

Ensolarado 0.8

Tabela 5.13: Cendrio 2: Zona

Situacao Pi

Interior 0.2

Litoral 0.7

Tabela 5.14: Cenério 2: Feriado

Situagao Pi

Sim 0.7

Nao 0.1

Tabela 5.15: Cenério 2: Eventos

Pe Evento
9 Chuva
7 Sol

Mesmo antes de realizar qualquer tipo de calculo é possivel inferir algumas caracte-
risticas do sistema:

1. A informacao de chuva é mais critica, por essa razao seu nivel de prioridade é
maior que a do sol;

2. A informacao litoral é mais critica para o contexto desse né por conta dele
possuir um sensor pluviométrico, o que pode influenciar, por exemplo, no fluxo
do transito da cidade, pois uma informacao de dia ensolarado no litoral pode
significar que a populagao ira aproveitar o sol na praia.
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3. No feriado significa que a populacao esta com tempo livre para ir a praia, por
essa razao sua prioridade é maior do que quando nao é feriado. Porém, para
um outro tipo de nd, essa informacao poderia vir inversa. Pensemos em um
né que monitora o trafego no centro de uma grande cidade, a informacao de
um acidente neste local pode influenciar na rotina de todos os trabalhadores,
por essa razao, nesse possivel contexto a prioridade da informacao em dias nao
feriado deveria ser maior.

A partir do calculo da equagao 5.4, é possivel encontrar o valor da prioridade final
do sistema.

C . E
Pf(s) _ (Z(c:O)C<'PZ(C)>>> .fC—i— (Z(eZO)E(,Pe(e))).fe (54>
Pl = 0.7+Oé7+0.6 +? (55)
Pfrsy = 9.667 (5.6)

Neste caso, baseando-se na tabela 5.16, a partir do Pf calculado, é possivel notar
que a agao tomada pelo no ao utilizar o modelo proposto ¢ diferente da que se ele
nao estivesse usando o modelo. Neste caso, o né possui um sensor pluviométrico, a
acao tomada independente do P f encontrado, é a de enviar o indice pluviométrico,
mas o Pf entra neste caso para indicar a largura de banda que o né utilizara para
enviar a informagao. Quanto maior o P f, maior a velocidade com que a informagao
serd transmitida.

Tabela 5.16: Cenario 2: Agao

Pf Acao

0~3 1x velocidade de transmissao
3.1 ~6  2x velocidade de transmissao

6.1 ~ 10 3x velocidade de transmissao

5.3 Experimentacao em sensores reais com a pla-
taforma Raspberry

Para comprovar a viabilidade do modelo apresentado, através de um nivel adicional
de validacao, foi realizada uma experimentacao com componentes reais que podem
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compor uma RSSF e fazer parte de um sistema mais amplo, como uma Cidade
Inteligente.

Para a experimentacao foram utilizados dois dispositivos Raspberry, realizando o
papel de nés sensores, e um computador portatil, desesmpenhando o papel de pro-
cessamento de um MPC.

Raspberry sao mini computadores com capacidade computacional reduzida em rela-
¢ao a um PC (Personal Computer). Porém, mesmo com essa limitagdo computaci-
onal, eles sao capazes de suportar diversas aplicacoes, inclusive embarcar sistemas
operacionais desenvolvidos especialmente para esse tipo de arquitetura. Além de fun-
cionar como um computador, esses dispositivos possuem interfaces periféricas onde
os tornam capazes de realizar a comunicagao com diversos componentes eletronicos,
incluindo componentes que podem realizar o papel de sensores.

Foram desenvolvidas duas aplicagoes utilizando a linguagem de programacao
Python. Uma das aplicagoes foi desenvolvida para funcionar no notebook reali-
zando o papel de um MPC e a outra aplicagao foi desenvolvida para ser embarcada
nos Raspberrys realizando o papel de sensoreamento e comunicagao com o MPC.

A aplicacao que executa no notebook possui as fungoes de cadastrar e enviar as ta-
belas de parametros e eventos para os Raspberrys, enquanto os Raspberrys detectam
um evento e realizam determinada acao a depender de algumas varidveis externas
pré-configuradas. Para tornar a experimentacao possivel, por nao possuir um ambi-
ente controlado onde poderiam ser trabalhadas diversas varidveis como temperatura,
umidade, pressao e etc, optou-se por utilizar um pushbutton como acionador de um
evento, entao, ao perceber o pressionar desse botao, o Raspberry deve:

e Analisar o evento;

Analisar as variaveis externas;

Analisar as tabelas de parametros enviadas pelo notebook;

Realizar o calculo de Pf;

Executar uma agao;

O modelo de Raspberry utilizado na experimentacao foi o Raspberry PI 2. Essa
versao possui algumas melhorias em relagao a sua versao anterior, porém nao possui
um moédulo de conexao de rede ja implementado. Em contrapartida, ele possui
interfaces USB onde ¢ possivel conectar um médulo WIFT e assim tornar possivel a
comunica¢ao com uma rede sem fio.

A comunicacao entre o notebook e os Raspberrys aconteceu por meio de uma rede
doméstica via transferéncias de pacotes. O protocolo utilizado nessa comunicacao foi
o UDP (User Datagram Protocol). O UDP é considerado um protocolo simples em
que comunicagao ocorre pela troca de datagramas, o cabecalho desses datagramas
UDPs se resume a:
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e Porta origem (opcional);

e Porta destino;

e Comprimento da mensagem;
e Checksum (opcional);

Por ser um protocolo simples ele acaba se tornando um protocolo répido, ideal
para troca de mensagens instantaneas. Por a aplicacao desenvolvida ser simples,
optou-se por esse protocolo em detrimento de outros orientados a conexao, onde
determinadas verificagoes, como a verificacao de entrega da mensagem poderia tornar
o processo lento, mesmo que em determinadas situagoes reais seja imprescindivel essa
verificagao devido a relevancia da informacao.

O circuito montado para a geracao do evento é bem simples. Ele se resume em
conectar um pushbutton ao Raspberry. Para realizar essa conexao foram utilizados
2 jumpers macho-fémea conectado aos pinos 6 e 12 do Raspberry e também aos dois
pinos do pushbutton que se encontram do mesmo lado do botao. Esse esquema pode
ser visualizado na na Figura 5.10. As outras conexoes presentes aqui sao referentes a
conexao de um display ao Raspberry para que seja possivel visualizar os resultados.
Na Figura 5.11 é possivel visualizar uma captura do Raspberry em funcionamento.
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Figura 5.10: Esquema RaspBerry
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Figura 5.11: Funcionamento RaspBerry

Para explicar o funcionamento da experimentacao passo-a-passo é necessario analisar
os coddigos embarcados tanto no MPC quanto nos nés. O Coédigo 5.5 contém o
script de funcionamento do MPC e o Cédigo 5.6 o script de funcionamento dos
nos. Os codigos apresentados a seguir foram desenvolvidos utilizando a linguagem
de programacao Python.

No Cédigo 5.5 é possivel notar a definicao de algumas variaveis importantes no
desenvolvimento da aplicacao:

e A varidvel UDPIP é o IP do préprio MPC (ou seja do notebook);

e O vetor TABELASNO é o vetor onde estao cadastrados os IPs dos nds (nesse
caso um dos nds ja estd cadastrado previamente);

e CHAVECADASTRO ¢ a chave descriptografada que os nds precisam ser ca-
pazes de gerar para se cadastrarem na tabela de nos;

Sao basicamente duas as fungoes do MPC nessa aplicacao:
e Cadastrar o novo no;

e Enviar as tabelas de parametros e eventos para os noés;
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Por funcionar como um servidor onde pode desempenhar mais de uma funcao ao
mesmo tempo a depender das requisi¢oes dos clientes, cada fungao do MPC ¢ confi-
gurada para rodar como uma thread, dessa forma ele consegue realizar suas operacoes
em "paralelo”sem necessitar travar toda a aplicacao.

Assim que o MPC é executado ele verifica se ha algum IP cadastrado em sua tabela
de nés e envia as tabelas de parametros para esses nés como uma mensagem via
protocolo UDP.

Na funcao de cadastro de novo né é possivel notar qual o procedimento que o MPC
toma ao receber uma requisicao do tipo cadastro. Primeiro ele verifica se o né
solicitante ja nao estd cadastrado no vetor referente a tabela de nds, caso esteja,
ele apenas envia as tabelas de parametros e eventos para esse né. Como ele ja
existe na tabela de néds, significa que ele ja passou pelo processo de verificacao e
autenticacao. Caso o né ainda nao exista nessa tabela, ele deve enviar junto com
a requisicao uma chave de cadastro, essa chave enviada pelo né é comparada com
a chave CHAVECADASTRO definida previamente, caso elas sejam iguais, o no é
cadastrado na tabela de nds e as tabelas de parametros e eventos sao enviadas para
ele.

Codigo 5.5: Raspberry MPC

import socket

import time

import threading

import _thread as thread

UDP_IP = "192.168.0.107"

TABELAS NO = ["192.168.0.108"]

TABELAS PARAMETROS = "PeriodoDia_1=[0.5,0.6]%DiaSemana_1=[0.3,0.5];
PeriodoDia_2=[0.9,0.8]%DiaSemana_2=[0.1,0.7];PeriodoDia_3
=[0.4,0.6]%DiaSemana_3=[0.5,0.8];"

CHAVE_.CADASTRO = "

TABELAEVENTOS = [5 , 7 , 8] # invasao , 1incendio , terremoto

for C in "Cadastro": # Monto a chave
CHAVE_CADASTRO = CHAVE.CADASTRO + str (ord (C))

UDP_PORT = 5005

sock = socket.socket (socket .AF_INET, # Internet
socket .SOCKDGRAM) # UDP

sock . bind ((UDP_IP, UDP_PORT) )

#———— FUNCAO DE CADASTRO DE NOVO NO // THREAD
def newNode() :
print (’SERVER IS RUNNING: ’, UDP_IP)

while True:
msg, addr = sock.recvfrom (1024) # Buffer size is 1024
bytes
print (addr)
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if addr[0] in TABELASNO:
sendTabelaParametroNewNode (addr [0])

elif int(msg.decode(’utf-8’)) = int (CHAVE.CADASTRO)
# Mensagem criptografada de cadastro
print (’cadastrando: ’+ addr[0]+°’...7%)
TABELASNO. append (addr [0])
print (TABELASNO)
sendTabelaParametroNewNode (addr [0]) # Envio de
tabela de parametros para esse no

else:

print (’Credenciais de cadastros sao invalidas.’

)
#———— FUNCAO PARA ENVIO DE TABELA DE PARAMFETROS E EVENTOS

def sendTabelas():
time. sleep (3)
for NO_IP in TABELASNO : # Envio as tabelas para os nos da
tabela de nos
sock . sendto (TABELAS PARAMETROS. encode (’utf -8’ )+
TABELAS EVENTOS. encode (’utf-8’), (NO_IP, UDP_PORT))
print ("Envio de Tabelas de Parametros para ", NO_IP)

#

#———— ENVIA AS TABELAS DE PARAMETROS E EVENTOS PARA O NOVO NO

def sendTabelaParametroNewNode (newNode_IP):
sock . sendto (TABELAS PARAMETROS. encode ( > utf -8’ )+TABELAS EVENTOS.
encode (’utf-8’), (newNode_IP, UDPPORT) )

thread .start_new_thread (sendTabelasParametros,())
thread.start_new_thread (newNode, () )

O Codigo 5.6 referente aos nds, permite aos nos realizarem as fungoes de:
e Deteccao de eventos;
e Receber as tabelas de parametros e eventos enviadas pelo MPC;
e Solicitar registro na tabela de nés do MPC

A tabela de eventos desses nés ja devem vir preenchidas desde o MPC. Nesta apli-
cacao ela é representada por um vetor onde cada elemento representa o valor de
prioridade de cada evento Pe. A tabela de acao vem preenchida com as acoes que
o n6 pode tomar a depender do calculo de priorizacao final Pf. As varidaveis SO-
LICITATABELAS E MESSAGE sao as bases para a montagem da chave para a
comunica¢ao com o MPC.

A funcao responsavel por solicitar o cadastro na tabela de nds é bastante simples, o
nd envia uma mensagem solicitando seu cadastro para o MPC, o MPC envia uma
mensagem criptografada de desafio para esse né, assim o né deve descriptografar essa
mensagem desafio e enviar o resultado para o MPC para que esse possa verificar se a
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mensagem de resposta esta correta. Caso a mensagem de resposta esteja correta, o né
¢é adicionado a tabela de nods e sao enviadas as tabelas de parametros e eventos para
ondé. A fungao ord() é utilizada como encriptador, ela transforma cada caractere da
mensagem para o seu respectivo cédigo ASCII, o MPC por sua vez faz o processo
inverso, transforma de cédigo ASCII para caractere normal. Ao receber as tabelas
de parametros, o né as armazena na variavel TABELASPARAMETROS.

Como foi dito previamente, a deteccao de um evento é captada com o pressio-
nar de um pushbutton. Quando esse botao é pressionado, ele chama a funcgao
executaAcao(), nesse caso ele envia como parametro o numero do evento que foi
detectado. Esse ntimero é referente ao inder do vetor TABELAEVENTOS, que no
caso apresentado no codigo, é referente a um evento de invasao.

Dentro da fungao executaAcao() é onde todo o célculo para a defini¢ao da acao
do né acontece. O valor de Pe é obtido pela tabela de eventos, os valores dos
parametros sao obtidos pela tabela de parametros correspondente ao né. As tabelas
de parametros enviadas nessa situagao pelo MPC contém valores para os seguintes
parametros:

e Periodo do dia (dia, noite);
e Dia da semana (semana, final de semana);

Com os parametros identificados, o né verifica por meio das fungoes do seu sistema
operacional onde ele consegue obter o horario e o dia da semana atual. Caso seja
identificado um horério superior as 18h ele considera como noite e se for sabado ou
domingo ele considera como final de semana. Com os valores de Pe e Pa obtidos,
o no realiza o célculo para encontrar Pf. Como sao trés as agoes possiveis a serem
tomadas pelo ng, é definido um intervalo de valores para cada agao. A depender do
seu valor, o n6 toma uma acao diferente, imprimindo na tela qual a decisao tomada.

Cédigo 5.6: Raspberry N6

import socket

import time

import _thread as thread
import datetime

import RPi.GPIO as GPIO

UDP_IP = "192.168.0.107"

MY_IP = "192.168.0.108"

UDP_PORT = 5005

MESSAGE = "Cadastro"

MESSAGE_Encrypted = ""

TABELAS PARAMETROS = ""

TABELAS EVENTOS = ""

TABELA_ ACAO = ["Disparar Alarme", "Enviar SMS", "Enviar Foto"]
SOLICITA_TABELAS = "Tabelas"

PARAMETROS DEFINIDOS = []

sock = socket.socket (socket.AF_INET,



19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38

Capitulo 5. Resultados 70

socket .SOCK DGRAM)
sock . bind ((MY_IP, UDP_PORT))

#——— BUTTON CLICK

GPIO. setmode (GPIO .BCM)
GPIO. setup (18, GPIO.IN, pull_up_down=GPIO.PUD_UP)

def buttonClick () :
while True:
input_state = GPIO.input(18)
if input_state =—False:
print (’Invasao Detectada’)
executaAcao (0)
time. sleep (0.2)

#—————— FUNCAO PARA RECEBER TABELA DE PARAMETROS E EVENTOS

def receiveTabelas(): # Recebe tabelas de parametros e eventos
while True:

msg, addr = sock.recvirom (1024)

if (msg.decode(’utf-8’) = ""):
global TABELAS PARAMETROS
global TABELAS EVENTOS
TABELAS PARAMETROS = msg.decode(’utf-8’).split (*1[’, 0)
TABELAS EVENTOS = msg.decode(’utf-8’).split (’]1[’, 1)
print (TABELAS PARAMETROS)

7

#—————— FUNCAO DE SOLICITACAO DE CADASTRO

def solicitaCadastro ():
for M in MESSAGE: # Criptografar a Mensagem
global MESSAGE_Encrypted
MESSAGE_Encrypted = MESSAGE_Encrypted + str (ord (M))

sock .sendto (MESSAGE_Encrypted. encode (’utf-8’), (UDP_IP, UDP_PORT))
print ("Cadastro")

#

def executaAcao(evento):
# O evento capturado foi detectado como sendo o alarme
Pe = TABELA EVENTOS[ evento ]
defineParametros ()
global PARAMETROS_DEFINIDOS
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print (PARAMETROS DEFINIDOS)
sum_parametros = 0
for pd in PARAMETROS DEFINIDOS:
sum_parametros += float (pd)
print("Soma dos Parametros: ", sum,parametros)
Pf = ((sum_parametros)/2) % Pe
if Pf < 3:
print (TABELA ACAO[0], " PF:", Pf)
if Pf >= 3 and Pf < 6:
print (TABELA ACAO[1], " PF:", Pf)
if Pf >= 6:
print (TABELA ACAO[2], " PF:", Pf)
def defineParametros():
aplicacao = "1" # Define o contexto de aplicacao (define qual tipo
de tabela pertence a esse no)
now = datetime.datetime.now() # Verifica o horario e dia da semana

para definir os parametros

if (now.hour < 18): # Se for menor que 18h, entao eh dia
periodoDia = 0

else:
periodoDia = 1

if (now.today () .weekday () >= 5): # 0: segunda, 5: sabado, 6: domingo

diaSemana = 0
else:
diaSemana = 1

global PARAMETROS DEFINIDOS
PARAMETROS_DEFINIDOS = []

perDia = TABELAS PARAMETROS. split ("PeriodoDia_"+aplicacao+"=[", 1)

perDia = perDia[1].split("I", 1)
perDia = perDia[0].split(",", 1)
PARAMETROS_DEFINIDOS. append ( perDia [ periodoDia])

diaSem = TABELAS PARAMETROS. split ("PeriodoDia_"+4aplicacao+"=[", 1)

diaSem = perDia[1l].split("1", 1)
diaSem = perDia[0].split(",", 1)
PARAMETROS_DEFINIDOS. append (diaSem [diaSemana])

if TABELASPARAMETROS = "": # Solicita cadastro se nao estiver

cadastrado
solicitaCadastro ()

thread .start_new_thread (receiveTabelasParametros ,())
thread.start_new_thread (buttonClick ,())
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5.4 Conclusoes da validacao

A validagao se mostrou viavel ao abordar trés formas de apresentar o funcionamento
do modelo proposto. Inicialmente foi apresentado o fluxo de como as informacoes
circulam dentro do modelo por meio da Rede de Petri, além de demonstrar que
nao existem deadlocks durante a execucao do modelo. Depois foi apresentado uma
simulagao onde foi possivel a representacao de eventos e dispositivos reais que foram
programados para atuar como o modelo determina, foi possivel visualizar, mesmo
que de forma simulada, como o modelo pode atuar em uma Cidade Inteligente. Por
ultimo foram configurados elementos que podem compor uma Cidade Inteligente
para comprovar a real possibilidade de implementagao desse modelo.

A partir destas trés analises, é possivel afirmar diante da completude dos resultados
obtidos um ganho no refinamento no tratamento de eventos capturados por um no.
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Conclusao

Esta dissertacao de mestrado apresentou um novo modelo de configuracao dinamica
para cidades inteligentes com foco em redes de sensores de diferentes tipos. Para
tanto, foi abordada desde a concepcao das aplicacoes até os conceitos estruturantes
da solucao proposta. Por fim, foram realizadas simulacoes e experimentacoes com-
provando a real funcionalidade e os ganhos que este modelo pode prover quando se
fala em priorizacao de informacao em cidades inteligentes. A solucao proposta foi
pensada para ser implementada em RSSF quaisquer, independente de suas especifi-
cidades. Por meio dos cendrios apresentados nas simulagoes, foi possivel comprovar
que o modelo nao é dependente caracteristicas particulares da rede, como topologia,
niumero de nés e laténcia.

Em termos cientificos, este trabalho apresentou diversas contribuicoes na area de
RSSF e Cidades Inteligentes, sobretudo por estd alinhado com artigos bastante re-
centes encontrados na literatura. E embora esse fato tenha aumentando sobrema-
neira a complexidade para a realizacao das pesquisas, os resultados obtidos podem
contribuir para os avancos das pesquisas nessa area a nivel mundial; ao final deste
trabalho, artigos cientificos foram escritos e submetidos para periédicos cientificos
internacionais.

Ap06s a conclusao deste trabalho de mestrado, pode-se dizer que os resultados obtidos
foram satisfatérios, tanto matematicamente quanto na questao pratica. O modelo
se mostrou viavel para aquilo que foi proposto, embora experimentos e validagoes
adicionais, especialmente em ambientes maiores e com a presenca de muitos nos,
ainda possam ser realizados em trabalhos futuros.

No geral, trabalhos futuros estarao relacionados a adaptagoes do modelo proposto
para novos cenarios de monitoramento. Adicionalmente, questoes de tempo de res-
posta e adaptacao serao particularmente centrais em trabalhos futuros. Por fim,
experimentos adicionais, sobretudo em cidades reais, sao esperados como evolugao
natural deste trabalho.
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