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Dinâmica de Sensores em Cidades

Inteligentes

Felipe Pinheiro de Oliveira

Feira de Santana

2019



Universidade Estadual de Feira de Santana

Programa de Pós-Graduação em Computação Aplicada

Felipe Pinheiro de Oliveira

Uma Proposta para Configuração Dinâmica de
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Abstract

The development of more efficient communication technologies and the affordability
of powerful embedded hardware platforms have brought the smart cities dreams to
a more realist setting. Actually, this fertile scenario has fostered the development
of different monitoring and control applications aimed at quality life improvement
in modern urban areas, often implemented as sensors and actuators networks. Ne-
vertheless, multiple concurrent applications may have different levels of criticality
concerning the impact of the performed tasks for the protection of people integrity
and thus they may be treated in different ways. This work then proposes an architec-
ture to guide the development of monitoring and control sensor-based applications
in smart city scenarios, which will be differentiated based on their monitoring na-
ture when applying prioritization policies. This architecture will also define security
mechanisms to ensure that all sensor nodes will respect the defined prioritization for
the considered smart cities.

Palavras-chave: Wireless Sensor Network, Prioritization, Smart City.
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Resumo

Esta dissertação de mestrado aborda o tema de Configuração Dinâmica em Redes de
Sensores Sem Fio propondo uma nova metodologia que visa aprimorar a forma com
que as redes que compõem uma Cidades Inteligentes reagem a partir de eventos cap-
turados levando em consideração fatores presentes em uma cidade que influenciam
diretamente no resultado final, como clima, tráfego de véıculos, temperatura, dia da
semana e etc. Cidades são sistemas dinâmicos, ou seja, seu espaço está em constante
mudança, seja pela ação do homem ou da natureza. Um evento é um acontecimento
com determinada relevância para um sistema de Cidade Inteligente, como uma ba-
tida de trânsito, um incêndio, uma ocorrência de assalto, etc. Somente o tipo de
evento não é suficiente para mensurar o ńıvel de relevância que uma informação
tem perante uma cidade. Por essa razão, esses fatores presentes em uma cidade
devem ser levados em consideração em projetos de Cidades Inteligentes, podendo
ser determinantes na ação que o nó deve tomar perante ao evento percebido.

O grande desafio que essa dissertação visa solucionar é o de desenvolver um modelo
que possa ser utilizado em qualquer projeto de Cidade Inteligente onde seja posśıvel
configurar previamente os nós para que esses possam se adaptar ao dinamismo dos
centros urbanos. As configurações realizadas nos nós sensores podem ser alterados a
depender da necessidade de cada perfil de cidade, pois determinados eventos podem
possuir ńıveis altos de relevância em algumas cidades, porém, para outras esses
eventos podem não ter tanta relevância. Por exemplo, um evento identificado como
um acidente de trânsito pode ter seu ńıvel de relevância divergente a depender da
região da cidade onde ele esteja ocorrendo ou do horário em que ele foi detectado.
Para cada cidade, a ação a ser tomada diante desse evento pode variar a depender
das situações apresentadas.

Palavras-chave: Redes de Sensores Sem Fio, Priorização, Cidades Inteligentes.
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5.3 Tabela de Parâmetros Nó 2 (Peŕıodo do dia) - Simulação . . . . . . . 52
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Caṕıtulo 1

Introdução

Com os avanços na área de microcontroladores, dispositivos eletrônicos sensoriais e
comunicação de redes sem fio, o número de aplicações onde sensores são utilizados
para a aquisição de dados do ambiente tem crescido bastante. No geral, torna-se
cada vez mais posśıvel o desenvolvimento de sistemas complexos e robustos capazes
de realizar diversas formas de sensoriamento, alavancando os estudos na área de
Redes de Sensores sem Fio (RSSF).

De maneira geral, uma rede de sensores sem fio consiste em diversos dispositivos
(chamados de nós) capazes de realizar algum tipo de sensoriamento, processamento
e comunicação, tornando posśıvel a aquisição de dados do mundo real [Sen 2010]. Os
conceitos de RSSF vêm sendo aplicados em diversos setores, como na área militar
[Hussain et al. 2009], na saúde [Zhang et al. 2014], para aplicações de monitora-
mento [Papán et al. 2012], entre outras. Porém, diversos desafios relacionados ao
desempenho dessas aplicações ainda persistem. Dessa forma, torna-se necessário re-
alizar pesquisas com o objetivo de tratar problemáticas trazidas pela implementação
dessa tecnologia, seja com sua estrutura, com questões ligadas à gerência de recursos
ou mesmo na segurança da rede e de seus dados.

As RSSF são a base para a implementação de tecnologias em um cenário que está
em bastante evidência nos dias de hoje, a Internet das Coisas (Internet of Things -
IoT). Em [Bin et al. 2010], IoT representa a próxima geração da Internet, onde uma
determinada quantidade de nós sensores irá se comunicar, sendo considerada como o
núcleo da teoria de Smart Planet, proposta pela IBM [Lampkin et al. 2012]. Nessas
tecnologias objetos inteligentes são aptos a se comunicar pela Internet, baseado nas
novas tecnologias de informação e comunicação.

Com a IoT, o campo das RSSF ganhou ainda mais representatividade, devido ao
fato dessas redes de sensores serem responsáveis por gerenciar diversos setores que
envolvem o dia a dia da sociedade, como compras, tráfego de automóveis, monito-
ramento inteligente, suporte a serviços de saúde, etc. De fato, o cenário IoT define
a interconexão dos objetos do cotidiano de maneira inteligente, aumentando a ubi-
quidade da Internet e integrando diversos sistemas embarcados de forma a facilitar

1
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muitas atividades do cotidiano [Xia et al. 2012]. A IoT está abrindo oportunidades
para o desenvolvimento de novas tecnologias com o objetivo de melhorar a quali-
dade de vida da população, porém muitos desafios ainda persistem, sobretudo no
que tange a operacionalidade das redes de sensores sem fio em grande escala, como
em Cidades Inteligentes.

Seguindo a evolução tecnológica dos últimos anos, as Cidades Inteligentes surgem
como espaços urbanos onde o uso de tecnologias de comunicação e informação acon-
tece de forma intensa. Esse conceito envolve três grandes áreas: IoT, Big Data
(processamento de grandes quantidades de informação) e Governança Algoŕıtmica
(gestão e planejamento levando em consideração as ações constrúıdas por algorit-
mos aplicados à vida urbana). A junção desses três conceitos tem o objetivo de
melhorar a qualidade de vida das pessoas que integram os centros urbanos. Com o
desenvolvimento das RSSF, grandes cidades já estão utilizando esta tecnologia de
forma a melhorar a qualidade de vida da sociedade. Sensores são espalhados pela
cidade com o objetivo de funcionarem como captadores ou atuadores na região em
que foram instalados.

Uma Cidade Inteligente é composta por diversas situações que acontecem o tempo
todo e ao mesmo tempo, dentre essas situações podemos citar: acidentes de carro,
incêndio, assalto, engarrafamento ou qualquer outro acontecimento que impacte na
dinâmica de uma cidade, a essas situações damos o nome de evento. Para identificar
e classificar um evento é necessário distinguir o conceito de dado e evento. Um evento
é classificado a partir de um dado que foi obtido, por exemplo, para classificar um
evento de incêndio é posśıvel capturar a temperatura do ambiente por meio de algum
sensor e considerar que uma temperatura acima de determinado valor é considerado
como incêndio. Com esses conceitos, é posśıvel entender a dinâmica da classificação
de um evento: o nó captura um determinado dado, esse dado é analisado e, quando
cabe classificação, esse dado permite que seja classificado um ou mais eventos.

Um evento pode ser considerado mais importante que outro a depender do ńıvel de
criticidade que aquela situação pode impactar em uma cidade. Por essa razão, além
de classificar um evento, é necessário também definir a prioridade que esse evento
representa para todo o sistema de uma Cidade Inteligente. Quanto maior o ńıvel de
prioridade de um evento, maior importância deve ser dada a esse evento de forma
que ele possa ser detectado e que seja tomada uma atitude o mais rápido posśıvel
para impedir que ele cause consequências catastróficas.

Ao se falar em cidades Inteligentes, alguns cuidados devem ser levados em conside-
ração e assim surgem os questionamentos:

1. Como garantir a segurança dessas interconexões de redes de sensores?

2. Como garantir o funcionamento pleno deste sistema levando em consideração
os recursos dispońıveis?

3. Como determinar a prioridade de eventos que ocorram nessa cidade de forma
a alocar recursos levando em consideração a criticidade da situação?
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4. Como definir qual o comportamento de um nó ao detectar um evento?

Este trabalho visa propor uma solução para o questionamento do item 4. A solução
proposta se baseia no conceito de configuração dinâmica de um nó sensor para que
seja definido de forma dinâmica qual o comportamento do nó baseado na prioridade
do evento capturado, no tipo de evento capturado e na aplicação a qual o nó faz
parte. Considerando o nó como um sistema isolado, ele é composto por um conjunto
de entradas e uma sáıda. O objetivo da configuração é definir qual a sáıda desse
sistema. A sáıda deste sistema é baseada em uma prioridade final interna calculada
a partir da prioridade do evento capturado e nos parâmetros dinâmicos relevantes.
Esta priorização interna pode alterar o comportamento do nó mediante a um evento.

Por ser um sistema considerado bastante dinâmico, outras situações além do evento
podem ser consideradas importantes no momento de definir qual a ação que o nó deve
desempenhar. A sáıda do nó pode variar a depender de diversos parâmetros externos,
por exemplo: a falta de luz em um bairro pode gerar sáıdas diferentes para o nó a
depender do peŕıodo do dia. Digamos que essa situação possui maior relevância a
noite, nesse tipo de situação a ação tomada pelo nó pode ser se comunicar com a
companhia de energia da cidade e a corporação da poĺıcia, devido à periculosidade
do local durante a noite. Enquanto a falta de luz durante o dia não necessitasse
comunicar a corporação da poĺıcia. Para que esse tipo de configuração funcione de
forma apropriada, os nós já devem ser previamente configurados dessa forma, não
cabe que esses nós sejam atualizados a todo o momento. Dessa forma, o nó deve
perceber todos os parâmetros externos configurados para ele antes de gerar uma
sáıda em seu sistema.

Em [Costa et al. 2017a], é definido o conceito de configuração como centralizado em
três diferentes elementos: sensoreamento, programação e transmissão:

1. Sensoreamento: consiste na forma em que o dado é obtido;

2. Programação: algoritmo implantado no nó de forma a definir qual o seu com-
portamento após obter o dado;

3. Transmissão: como deve ser transmitida a informação levando em consideração
fatores como latência e oscilações da rede.

Um fator importante a ser discutido no contexto de Smart City é o conceito de
“aplicação”. Os nós que compõem o conjunto de redes de uma Cidade Inteligente
capturam os dados e classificam eventos a fim de atender alguma aplicação espe-
ćıfica. Os mesmos tipos de dados podem atender a finalidades diferentes, ou seja,
esses dados podem atender a aplicações diferentes. Uma Cidade é composta por di-
versos órgãos, entidades, instituições públicas e privadas, etc. E cada entidade pode
possuir um número de sensores espalhados pela cidade. Dessa forma a aplicação das
informações obtidas pode divergir a depender do interesse e finalidade da entidade.
Por essa razão, o tipo de aplicação também interfere no comportamento dos nós em
uma Smart City. Como exemplos de aplicação podemos citar: monitoramento de
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um estacionamento e monitoramento de uma rodovia. Nesses dois exemplos de apli-
cação são apresentados sensores que utilizam dados visuais capturados por câmeras
em dois ambientes diferentes, porém o tipo de dado é o mesmo, mas esse dado é
utilizado para aplicações diferentes. Uma aplicação é monitorar um estacionamento
e a outra é monitorar uma rodovia.

O sistema proposto utiliza a configuração dinâmica de um nó sensor como forma
de recalcular o seu comportamento a partir da detecção de um evento. Esse evento
passa a não ser o único parâmetro do sistema para definir o comportamento do nó,
parâmetros externos podem ser utilizados como entrada que podem ou não alterar
esse comportamento. Como esses parâmetros são dinâmicos, o nó deve ser capaz de
se autoconfigurar se adaptando a essas mudanças de parâmetros pré-configurados.
O sistema proposto apresenta uma modelagem matemática onde é capaz de aplicar
a configuração dinâmica em qualquer Rede de Sensores Sem Fio.

Para garantir a funcionalidade do sistema é necessário garantir a autenticidade dos
nós. Dessa forma, deve ser levada em consideração a possibilidade de nós falsos ten-
tarem sequestrar informações da rede, o que compromete a autenticação e confiabili-
dade, partindo da perspectiva onde deve ser garantida o ininterrupto funcionamento
da rede, impedindo que nós falsos possam se apoderar de informações que trafegam
na rede ou enviar dados maliciosos que não sejam condizentes com o objetivo da
rede.

Em geral, os elementos que compõem uma RSSF possuem limitações de recursos.
Por serem de tamanho reduzido e por questões de custo, tais elementos não possuem
grande quantidade de memória, processamento e energia, porém, a depender do
objetivo da rede, a utilização desses recursos pode alcançar ńıveis elevados e tornar o
funcionamento dessa rede imposśıvel [Sen 2010]. Sabendo das limitações de recursos
em uma rede de sensores sem fio, os algoritmos pensados como soluções devem ser
eficientes. As soluções utilizadas em uma rede de computadores “tradicional”podem
não se adequarem às demandas e exigências das RSSF.

Um elemento importante para a busca de eficiência em redes de sensores sem fio
é a priorização. De modo geral, a priorização consiste na diferenciação de senso-
res de acordo com alguma caracteŕıstica, e essa diferenciação pode ser explorada
para diferentes otimizações da rede. Como a rede possui recursos limitados, tal
diferenciação pode ser relevante por garantir mais recursos para os dados mais im-
portantes em determinado momento. Por exemplo, pode acontecer de mais de um
nó sensor necessitar utilizar a rede para o envio de alguma informação, porém, se
vários sensores resolverem enviar informações ao mesmo tempo, alguns problemas
como perda de pacotes podem ocorrer, prejudicando a qualidade de monitoramento
da rede [Sharif et al. 2010]. A priorização vem então como uma alternativa para
melhoria da eficiência de monitoramento da rede.

Como já investigado em outros trabalhos [Costa et al. 2015] e [Costa et al. 2012],
um sensor pode transmitir, em determinado momento, informações mais relevantes
para os requisitos de monitoramento da aplicação. Dessa forma, tal sensor deveria
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ter uma maior prioridade para enviar os dados coletados do ambiente. E tal prio-
ridade pode ser refletida em diversas situações, como no uso dos recursos de rede
(largura de banda, prioridade no encaminhamento de pacotes, gerenciamento de con-
gestionamento, recuperação de erros, etc) e no processamento de dados (algoritmos
de codificação e criptografia).

Existem dois escopos bem definidos de priorização: local e global [Costa et al. 2015].
A priorização local (ou de fluxo) tem efeito apenas no mesmo fluxo de informações
enviado pelo sensor. Por exemplo, a priorização local ocorre quando pacotes con-
tendo dados visuais (ex: imagens) são mais importantes que pacotes contendo dados
escalares (ex: temperatura), considerando a mesma fonte, mas tal esquema depende
da aplicação, que pode aplicar a regra de priorização que melhor se adeque às suas
especificidades. Por outro lado, a priorização global diz respeito a relevância de um
nó como um todo, e essa relevância tem significado para toda a rede (ou parte bem
definida dela). Tal escopo de priorização é útil então para definir diferentes rele-
vâncias para os sensores, que são diferenciados pelo potencial impacto que os dados
recuperados possuem na qualidade global da aplicação. De maneira geral, ambos os
escopos de priorização podem ser combinados em RSSF.

1.1 Motivação

A definição de criticidade é o que pode definir qual o comportamento dos nós que
integram uma Smart City. E essa decisão pode gerar consequências catastróficas
caso seja tomada de forma arbitrária, podendo até mesmo colocar em risco a vida
de pessoas que dependam dela. Por exemplo, analisemos a seguinte situação: está
acontecendo um incêndio em determinado ponto da cidade, porém a rede definiu
que outro evento, não tão grave, tivesse maior relevância. Consequentemente a
informação da ocorrência do incêndio seria negligenciada e recebida com atraso ou
sem os dados necessários para a tomada de uma decisão imediata, o que geraria
consequências negativas. Por essa razão a configuração dinâmica é importante por
definir a partir do cálculo da prioridade interna do nó, qual ação deve ser tomada
por ele. Essa ação pode ser enviar um determinado tipo de dado na rede, utilizar
uma largura de banda maior para que a informação possa trafegar mais rápido, etc.

Devido ao crescimento da utilização das redes de sensores sem fio nas mais diversas
aplicações, surgiu a necessidade em se pensar em medidas efetivas que visem soluci-
onar os mais diversos problemas encontrados em RSSF. Sendo o comportamento de
um nó diante a um evento um fator de alta relevância em uma rede, percebeu-se a
falta de pesquisas efetivas nessa área e estratégias que tivessem como objetivo definir
o ńıvel de relevância das informações que circulam em uma RSSF. Então houve a
percepção de como esse comportamento pode ser definido a partir de um conjunto
de parâmetros.

Por conta do comportamento de um nó diante a um evento em uma Smart City ser
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uma temática bastante cŕıtica para o funcionamento ideal do sistema, este trabalho
apresenta uma modelagem matemática baseada no conceito de configuração dinâ-
mica de um nó sensor que visa solucionar esse problema de forma ampla, para que
possa ser adotada por qualquer cidade inteligente, assim, minimizando o risco de
que os recursos do sistema sejam alocados para situações não relevantes, o que po-
deria levar a situações catastróficas por conta do negligenciamento de eventos mais
cŕıticos.

1.2 Objetivos

O objetivo geral deste trabalho é propor uma nova abordagem no contexto de con-
figuração dinâmica em Cidades Inteligentes capaz de garantir alocação dinâmica
de recursos e priorização de eventos de forma que esse sistema entregue melhores
resultados a partir de parâmetros externos inerentes nesses centros urbanos.

A partir do objetivo geral, os objetivos espećıficos que permeiam este estudo, são:

1. Propor uma solução para Cidades Inteligentes de configuração dinâmica de
um nó de forma a definir o comportamento desse nó levando com consideração
parâmetros externos.

2. Garantir a eficácia do método desenvolvido de forma que ele possa definir o
comportamento de um nó a depender da criticidade definida pelo sistema.

1.3 Organização do Documento

Este documento discute a proposição de uma solução baseada no conceito de con-
figuração dinâmica e autenticação de nós sensores em uma RSSF, com o objetivo
de garantir a QoS e QoE de uma RSSF, permitindo um melhor funcionamento e
entrega de resultados por essa rede. O restante deste documento encontra-se divi-
dido do seguinte modo: o Caṕıtulo 2 descreve a fundamentação teórica pertinente ao
tema; o Caṕıtulo 3 descreve a metodologia aplicada no desenvolvimento do projeto;
o Caṕıtulo 4 discute o modelo de priorização proposto para solucionar o problema de
priorização em cidades inteligentes; o Caṕıtulo 5 discute os resultados obtidos a par-
tir de uma especificação formal por Rede de Petri, simulação utilizando o software
CupCarbon e experimentação com Raspberry ; e o Caṕıtulo 6 discute as conclusões
diante do modelo desenvolvido e resultados obtidos.
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Fundamentação Teórica

Neste caṕıtulo, serão apresentados os conceitos básicos relacionados ao desenvolvi-
mento desse trabalho. Inicialmente, na seção 2.1, serão formalizados os conceitos a
respeito de Redes de Sensores Sem Fio, com o objetivo de conceituar melhor esse
tema que é a base deste projeto. Em 2.1.1, são discutidas as caracteŕısticas de uma
RSSF. Em 2.1.2, são demonstradas aplicações onde as RSSF são utilizadas. Em
2.1.3, são discutidos os desafios na implantação de uma RSSF. Na seção 2.2 é de-
finido o conceito de Cidades Inteligentes. Em seguida, na seção 2.3, são discutidos
os conceitos de priorização de nós sensores. Em 2.3.1 e 2.3.2, são apresentados os
conceitos de QoS e QoE respectivamente, relacionando com a ideia de priorização.
Em 2.3.3 são discutidos os tipos de escopo de priorização em RSSF. Em 2.4 são apre-
sentados os principais conceitos de configuração dinâmica. Em 2.5 são apresentados
mecanismos de autenticação em RSSF.

2.1 Rede de Sensores Sem Fio

Segundo [Hadim e Mohamed 2006], com a evolução da computação e dos dispositi-
vos eletrônicos, o campo de redes compostas por pequenos sensores vem emergindo.
Estes sensores são considerados de baixo custo, baixo poder energético e de fácil
implementação. Porém, quando esses sensores são combinados, eles podem fornecer
diversas vantagens em relação a redes tradicionais, como:

• Arquitetura flex́ıvel

• Alta resolução na aquisição dos dados

• Adaptação ao tipo de aplicação

Com a combinação desses sensores cria-se o conceito de Rede de Sensores Sem Fio.
Esses sensores possuem limitações de capacidade de processamento, baixa capa-
cidade de armazenamento e limitação de comunicação devido a baixa largura de

7
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banda. A limitação energética é um fator cŕıtico em uma RSSF, pois ela interfere
em todas as outras, por essa razão, existem diversos estudos onde o consumo de
energia é considerado o fator principal [Sen 2010].

A ideia de uma RSSF é que sensores sejam distribúıdos com a capacidade de realizar
o sensoreamento, detectar ocorrências de mudanças e se comunicar a outros dispositi-
vos em uma espećıfica área geográfica para realizar um propósito espećıfico, como se-
gurança, monitoramento do meio ambiente, rastreamento e etc [Pathan et al. 2006].

Cada dispositivo que pertence a uma RSSF é chamada de nó, esse nó tem a capaci-
dade e realizar algum tipo de sensoreamento, coletar e enviar informações. Esses nós
podem se comportar de duas formas, a depender de como eles coletam a informação,
eles podem ser nós sensores ou nós atuadores [Loureiro et al. 2003].

• Nós Sensores: são dispositivos autônomos com capacidade de sensoreamento,
processamento e comunicação. Os dados são coletados, processados e enviados
para um data sink

• Nós Atuadores: são nós capazes de alterar valores do ambiente que está sendo
monitorado. Um exemplo onde esse tipo de sensor pode ser utilizado é em
sistemas de segurança contra incêndio, caso o foco do incêndio seja detectado,
o próprio atuador se encarrega por liberar água para tentar acabar com o fogo.

Para realizar a comunicação entre esses sensores, alguma tecnologia de comunicação
sem fio deve ser utilizada. Para a escolha dessa tecnologia deve-se levar em conside-
ração o quanto de recurso ela pode consumir, sendo que grande parte do consumo de
energia se dá no processo de comunicação. O Bluetooth é um candidato natural para
interconexões sem fio entre os nós. Uma alternativa ao Bluetooth bastante utilizada
tem sido o ZigBee, onde o objetivo é reduzir o custo energético [Cantoni et al. 2006].

Os nós de uma RSSF são sistemas embarcados com recursos como memória, proces-
sador, energia e sensores. A depender dessas variáveis, até mesmo um SO (Sistema
Operacional) pode ser embarcado nesses sensores. Um dos SO mais utilizados é o
TinyOS. Esses sistemas devem ser bastante compactos para se adequarem às limi-
tações dos sensores.

A depender da finalidade da RSSF a configuração da rede pode mudar, seja quanto
a topologia ou quanto aos tipos de sensores implantados. Isso significa que uma rede
dificilmente será igual a outra. A vasta quantidade de possibilidades de utilização
desse tipo de rede é o que traz a motivação para avançar nos estudos em RSSF, para
que cada vez mais essa tecnologia possa fazer parte da vida da sociedade.

2.1.1 Caracteŕısticas de RSSF

Algumas caracteŕısticas provenientes das RSSF são utilizadas em sua classificação.
Elas podem ser classificadas quanto ao tipo de dado que os sensores são capazes de
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capturar e processar (escalar ou multimı́dia) ou quanto à infraestrutura (estruturado
e não-estruturado).

Os sensores ditos escalares, são aqueles que provêem informações escalares como
temperatura, pressão, luminosidade e etc. Já os sensores multimı́dia, pro-
vêem dados em formato multimı́dia como fotos, v́ıdeos, áudio e etc. Em
[Guerrero-Zapata et al. 2010], são discutidas as caracteŕısticas de redes multimı́dia.
Os recursos necessários para operar uma RSSFM (Rede de Sensores sem Fio Multi-
mı́dia) devem ser maiores se comparados aos escalares, isso se dá pela necessidade
maior de processamento, memória, largura de banda e bateria. Dados multimı́dia
são mais complexos de serem obtidos, como por exemplo um streaming de video.
Em redes escalares, as tarefas de processamento extração dos dados são considerados
como baixos consumidores de energia, sendo a tarefa de transporte da informação
considerada como a mais custosa. Testes mostram que a comunicação representa
91% e 62% do total da energia consumida nos sensores escalares Telos e MicaZ, res-
pectivamente. Em um sensor multimı́dia essa tarefa é responsável por apenas 22%,
como acontece no MicroEye. Esses dados podem variar a depender da arquitetura
que essa RSSFM possui, que segundo [Guerrero-Zapata et al. 2010] pode ser:

• Single-tier flat homogeneous : nessa arquitetura o sink é um gateway sem fio
conectado ao dispositivo de armazenamento. O processamento ocorre nos pró-
prios sensores de câmera. Realizam funções simples, como detecção de movi-
mento

• Single-tiered clustered network with heterogenous sensors : neste tipo de ar-
quitetura, todos os sensores, multimı́dia ou escalares, retransmitem os dados
para um cluster-head para realizar o processamento. Esse cluster-head está
conectado a um gateway. Com essa arquitetura é posśıvel os sensores re-
alizarem tarefas mais complexas como reconhecimento de objetos, já que o
processamento é passado para um cluster-head que possui mais recursos para
processar a informação.

• Multi-tier with heterogenous sensors : essa é uma arquitetura mais robusta,
capaz de processar dados mais pesados como v́ıdeos.

Em [Yick et al. 2008] são discutidas as diferenças entre redes não-estruturadas e
estruturadas. As redes que são classificadas como não-estruturadas possuem uma
grande quantidade de nós sensores lançadas em um campo sem se preocupar com
uma disposição dos sensores, com esse tipo de configuração é posśıvel que existam
áreas que não sejam cobertas por esses sensores, além disso, manter esse tipo de
rede é bastante complicado, pois não há o gerenciamento efetivo da conectividade
e a detecção de falhas é bastante dif́ıcil, principalmente quando há muitos nós.
Em redes estruturadas, todos os sensores são lançados de forma pré-planejada. A
vantagem dessa rede é que uma quantidade menor de nós pode ser lançada com baixa
necessidade de manutenção e custo reduzido se comparado às não-estruturadas. Isto
acontece pelo fato dessa estrutura de rede utilizar nós dispostos de forma estratégica,
otimizando o sensoreamento da região.
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2.1.2 Aplicações

As RSSF são bastante utilizadas em diversas áreas, essas aplicações podem ser dividi-
das em duas categorias: monitoramento e rastreamento, essa classificação considera
a finalidade da aplicação. Aplicações de monitoramento incluem monitoramento
indoor/outdoor, nas áreas de saúde e bem estar, energia, fábrica, processos de au-
tomação e etc [Yick et al. 2008]. Aplicações de rastreamento incluem rastreamento
de objetos, animais, humanos e véıculos. Em [Yick et al. 2008] é posśıvel verificar
algumas aplicações reais que já estão em funcionamento, como:

• PinPtr: é um sistema experimental para detecção de snipers, capaz de detectar
a localização desses atiradores. Ele se baseia pelo tempo de chegada do barulho
e das ondas de choque do tiro para determinar a localização do atirador.

• Macroscope of redwood : é um caso de estudo em RSSF que monitora e grava
as árvores do tipo sequoia em Sonama, Califórnia. Cada sensor mede a tempe-
ratura do ar, umidade relativa e radiação solar. Os sensores são posicionados
em diferente alturas da árvore. Esses dados são utilizados por biólogos para
estudos.

• Monitoramento subaquático: essa aplicação funciona com o objetivo de moni-
torar os efeitos da pesca nos recifes de corais a longo prazo. Os nós da rede se
comunicam através de links ponto a ponto utilizando comunicação óptica de
alta velocidade, além de utilzar o TinyOS como sistema operacional.

• CenWits: é uma aplicação que visa auxiliar o processo de busca e resgate
utilizando pequenas frequências de rádio baseada em sensores RF um pequeno
numero de dispositivos de armazenamento e processamento.

• Monitoramento de vulcões: aproveita-se que o custo para se montar uma RSSF
é relativamente baixo, dessa forma eles podem ser instalados em vulcões sem
a preocupação de perca de algum desses dispositivos. A plicação em questão
conta com 16 sensores que monitoram as atividade do vulcão Reventador no
norte do Equador. Em 19 dias, observou-se 230 erupções e outras atividade
vulcânicas. 61% dos dados foram retirados dessa RSSF.

• Aplicações de monitoramento de saúde: cinco protótipos foram lançados com
o objetivo de monitorar a saúde de crianças, alertando sintomas de surdez e
pressão sangúınea.

Diversas são as áreas onde as aplicações de RSSF tem sido bastante efetivas, pro-
vendo dados que seriam muito dif́ıceis de serem obtidos sem o uso de uma rede
de sensores, como aplicações militares, aplicações para o meio ambiente, aplicações
que auxiliam em atividades domiciliares e comerciais [Akyildiz et al. 2002]. É dif́ıcil
imaginar o mundo sem as RSSF, suas aplicações tornam os processos de monitora-
mento e rastreamento mais efetivos, quanto mais a tecnologia evolui, mais aplicações
surgem.
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2.1.3 Desafios na Implantação de RSSF

Com o avanço da tecnologia wireless, tornou-se posśıvel estabelecer conexões sem
fio cada vez mais leves e baratas, com isso, foi posśıvel tornar o sensoreamento por
RSSF algo viável. A grande vantagem do uso de RSSF é o fácil lançamento dos
sensores em ambientes externos, como florestas, desertos e selva, além disso, devido
ao tamanho reduzido, os sensores realizam um monitoramento de forma não evasiva
ao ambiente que está inserido [Cantoni et al. 2006]. Porém, ao mesmo tempo que
essas caracteŕısticas tornam o uso de RSSF algo positivo, existem alguns desafios
que precisam ser enfrentados para que a utilização dessa tecnologia possa ser feita de
forma plena, para que seja mantida a continuidade do processo de sensoreamento.

Existem algumas limitações para a implantação de RSSF [Akyildiz et al. 2002]. Elas
são:

• Tolerância a falhas: em algumas redes, o funcionamento pode ser interrompido
por conta de falhas de seus sensores, seja por falta de energia, danos f́ısicos ou
interferências do meio ambiente. Essas falhas não deveriam causar a suspensão
do funcionamento de toda a rede, ela deveria estar preparada para tratar essas
falhas e manter seu funcionamento. Tolerância a falhas é a habilidade de
manter o funcionamento independente de falhas que possam ocorrer.

• Escalabilidade: o número de sensores que são utilizados, a depender da apli-
cação, pode ser muito grande, centenas, milhares ou até milhões. O sistema
deve ser capaz de suportar essa densidade de conexões.

• Custos de produção: o custo de um simples sensor é importante para justificar
a utilização de RSSF. Se o custo da RSSF se torna caro, ela perde seu propósito.
Dessa forma, o custo de um sensor deve ser baixo e ele deve realizar um número
considerável de funcionalidades.

• Limitações de Hardware: um nó sensor é constrúıdo contendo quatro com-
ponentes básicos: unidade de sensoreamento, unidade de processamento, um
transceiver e um fornecedor de energia. Para algumas aplicações, são adici-
onados outros componentes a esses nós sensores. Esses componentes ainda
possuem outros subcomponentes internamente, como um dos prinćıpios de um
nó sensor é que seu tamanho deve ser consideravelmente pequeno, manter o
tamanho desses dispositivos no padrão determinado é um desafio. Outros de-
safios ligados ao hardware e que causam limitações a uma RSSF são: a rede
deve consumir baixa energia, suportar um grande número de sensores, deve
possuir um baixo custo de produção, ser autônomo, se adaptar ao ambiente.

• Topologia: devido a flexibilidade desse tipo de rede, muitos nós podem se tor-
nar inacesśıveis, pois aquele nó pode deixar de funcionar e a rede deve continuar
sua tarefa, por essa razão a topologia dessas redes devem se adaptar à mu-
danças frequentes. [Akyildiz et al. 2002] divide a manutenção da topologia em
três fases, pré-lançamento, pós-lançamento e relançamento. O pré-lançamento
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é a fase em que os sensores são lançados ao campo de sensoreamento, seja
jogado de um avião, lançados por algum equipamento, colocado manualmente
em locais espećıficos e etc. O pós-lançamento é fase onde a topologia da RSSF
muda, seja por conta da posição dos sensores, seja por falta de acessibilidade,
disponibilidade energética, mal funcionamento e etc. O relançamento é a fase
onde sensores adicionais são lançados ao campo para substituir os sensores com
mal funcionamento, dessa forma a RSSF deve ser capaz de adicionar esses nós
à rede.

• Ambiente: as aplicações de nós sensores podem ser utilizadas em diversos terre-
nos diferentes, seja em ambientes com alta temperatura, úmidos, subaquáticos
e etc. Os sensores devem suportar essas situações adversas caso sejam lançados
nessas áreas, o que cria um desafio aos fabricantes desses hardwares.

2.2 Cidades Inteligentes

Segundo [Atzori et al. 2010], a Internet das Coisas é um novo conceito que rapi-
damente ganhou o cenário das telecomunicações sem fio. A ideia de IoT é estar
presente em diversos objetos que fazem parte da rotina da sociedade, onde sua prin-
cipal força se encontra na ideia de que sua presença causa um grande impacto na
vida das pessoas, seja no campo doméstico, do trabalho, da saúde, da indústria e
etc. [Bin et al. 2010] diz que IoT é a próxima geração da Internet, onde trilhões
de nós sensores serão conectados para prover algum serviço que tenha impacto na
vida da sociedade. O conceito de IoT pode se confundir com o de RSSF, lembrando
que o IoT é um paradigma que pode utilizar como base as RSSF para um objetivo
espećıfico.

IoT está na lista da US National Inteligence Council como uma das seis tec-
nologias disruptivas (que tem capacidade de derrubar uma tecnologia já esta-
belecida) com maior impacto no poder nacional dos Estados Unidos. A pre-
visão é que em 2025 a Internet das Coisas esteja em elementos básicos do co-
tidiano, como nos pacotes de comida, móveis domésticos, documentos e etc
[National Intelligence Council NIC 2008]. Porém, para que isso ocorra, muitas ques-
tões desafiadoras devem ser tratadas. Em [Atzori et al. 2010] é posśıvel entender
quais as medidas que estão sendo tomadas em relação a IoT, de forma a tornar
essa tecnologia cada vez mais posśıvel propondo soluções em relação a protocolos,
algoritmos, estrutura e etc.

Com o grande impacto causado pela ideia revolucionária trazida pela Internet das
Coisas, criou-se um conceito que eleva a IoT a um patamar ainda maior. Essa nova
abordagem visa ampliar as fronteiras da IoT de forma que ela consiga abranger um
grande centro urbano inteiro, impactando diretamente na vida das pessoas. Esse
novo conceito é chamado de Smart City ou Cidade Inteligente.
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O conceito de Cidades Inteligentes na literatura possui diversas definições, isso ocorre
pela generalidade de significados que este termo pode representar. Muito autores
costumam chamar de Digital City, Intelligent City, Ubiquitous City ou Sustainable
City.

Com o avanço da urbanização, da informação e comunicação e do crescimento econô-
mico nos anos de 1980 e 1990, as pessoas começaram a abandonar as áreas rurais e
migrarem para os grandes centros urbanos por conta das oportunidades de emprego
e condições econômicas. Para prover uma boa qualidade de vida para essa grande
sociedade que se forma, as cidades precisam ser ”inteligentes”, de forma a fornecer os
recursos necessários para tornar a vida da população cada vez mais descomplicada.

O objetivo das Smart Cities é utilizar as tecnologias de informação e comunicação
dispońıveis para tornar os serviços e monitoramento nas cidades mais consciente,
interativo e eficiente [Jin et al. 2014]. Dessa forma, as cidades poderão prover uma
melhor qualidade de vida a seus cidadãos, melhorando problemas como espaço, mo-
bilidade, energia e etc.

A implementação de Cidades Inteligentes vem fazendo progresso em anos recentes.
Uma Cidade Inteligente pode ser considerada como um sistema de sistemas, ou
seja, ela é um grande sistema que é composto de sistemas menores com diferentes
aplicações. Um sistema de sistemas totalmente integrado deve ter sensoreamento,
armazenamento, análise e interpretação. O sistema integrado deve possuir a ca-
pacidade de ser reconfigurável, possuir uma poĺıtica de segurança da informação,
possuir Qualidade de Serviço e fácil de ser modificada sem afetar sua operação
[Jin et al. 2014].

Uma Cidade Inteligente deve ser projetada para ser capaz de tratar diversos tipos de
dados circulam pelos sistemas que a compõe. Esses dados devem ser sincronizados,
interpretados, adaptados para propósitos espećıficos, interconectados com outros
dados e distinguido para ser utilizado por uma aplicação espećıfica.

2.3 Priorização em RSSF

A natureza dos dados transmitidos em uma RSSF tem despertado o desenvolvimento
de aplicações baseadas em uma abordagem de priorização, onde dados relevantes de-
vem possuir prioridades em sua entrega. Por exemplo, a ideia de priorização em uma
rede visual de sensores sem fio, onde o objetivo é priorizar as informações relevantes
de dados multimı́dias, como v́ıdeos e imagens, descartando aquelas informações que
não são necessárias no processamento da informação [Costa et al. 2015].

Com o crescimento de aplicações de RSSF, a demanda por métodos eficazes de
priorização de dados tem se tornado crescente, esses métodos buscam prover um
alto desempenho para a rede. Segundo [Costa et al. 2015], para certas aplicações,
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a priorização é um método efetivo quando uma rede possui elementos com signi-
ficâncias diferentes. Dessa forma, é posśıvel exercer prioridades para cada nó da
rede de forma a controlar a utilização dos recursos da rede por aquele nó. Em uma
situação em que mais de um nó necessite utilizar a rede, aquele definido como de
maior prioridade terá mais recursos dispońıveis de forma a realizar sua tarefa com
maior desempenho. Alguns outros trabalhos como [Yaghmaee et al. 2013], utiliza
a priorização baseada no tipo de dado, diversos sensores são aplicados a pacientes
cĺınicos, eles realizam a tarefa de monitorar alguns sinais vitais desse paciente. A
depender da relevância do sinal capturado por esses sensores, essa informação po-
derá ter prioridade para ser entregue até um computador central que processa essas
informações. Em [Lecuire et al. 2007] foi desenvolvido um método de transmissão
de imagens onde o consumo de energia e qualidade de imagem foram escolhidos como
parâmetro de priorização, a imagem é analisada em forma de um espectro discreto
de onda, sendo posśıvel analisar quais a informações relevantes a serem transmitidas
e quais poderiam ser descartadas sem causar prejúızos na reconstrução da imagem.

Um fator cŕıtico quando se fala em rede de sensores sem fio é o consumo de energia.
Soluções relacionadas a priorização que tenham como foco reduzir o custo de energia
são bastante procuradas. Porém, outros fatores que agregam valor a uma rede como
disponibilidade, autenticidade, confiabilidade e segurança da informação também
devem ser levados em consideração.

Aplicações que utilizam métodos de priorização, devem levar em consideração a
utilização dos recursos para atingir o QoS. A camada de transporte é de fundamental
importância para garantir a confiabilidade da rede, onde a perda de pacotes pode
ser crucial para o bom andamento das tarefas. Os principais fatores que causam a
perda de pacotes são congestionamento, colisões quebra de link por meio de falha
do nó, e má qualidade do canal de transmissão. A retransmissão de pacote exige um
consumo de energia muito alto, o que se torna inviável para aplicações que levam
esse fator como prioridade [Sharif et al. 2010].

Priorização é definida como a relação do fluxo de dados com o evento capturado
[Costa et al. 2015]. A depender da aplicação, o peso desses valores pode variar,
essas duas variáveis atendem os requisitos de definição de prioridade para os escopos
local e global.

2.3.1 Qualidade de Serviço

Qualidade de Serviço ou QoS é um termo bastante utilizado com diversos significados
e perspectivas [Chen e Varshney 2004]. A depender da aplicação, esse termo pode
possuir diversas interpretações, geralmente QoS se refere a qualidade percebida pelo
usuário enquanto está utilizando a rede. QoS é aceita como medida da qualidade de
serviço que a rede oferece a aplicações ou usuários. Em [Crawley et al. 1998] QoS é
citado como um conjunto de requisitos de serviço a serem atendidos ao transportar
um fluxo de pacotes da fonte para o seu destino. Essa medida foi criada como
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um modo de mensurar medidas de qualidade, como largura de banda, aplicações
fim-a-fim, atrasos de pacotes, perda de pacotes e etc.

Em redes cabeadas o QoS geralmente leva em consideração menos parâmetros que
em redes sem fio, isso ocorre pela complexidade e diversas variáveis que podem
influenciar na qualidade de uma rede quando ela não é cabeada. RSSF faz parte da
famı́lia das rede sem fio, possuindo caracteŕısticas e requisitos próprios.

Como já foi discutido nesse documento, uma RSSF pode atuar coletando diversos
tipos de informação, ou seja, existem inimagináveis formas de aplicações de RSSF,
cada tipo de aplicação pode ter um parâmetro de QoS próprio, o que torna imposśıvel
uma análise de todas individualmente, além de ser improvável que exista uma solução
geral que se adeque a tudo.

Em [Chen e Varshney 2004] são apresentadas algumas análises a respeito do tipo
de RSSF, por exemplo, em aplicações de rastreamento de objetos, a falha em de-
tectar o objeto ou rastrear um objeto errado pode ser causado por um problema
f́ısico, pode acontecer da cobertura da área não está completa e existem momentos
em que o objeto é perdido, nesse caso podemos dizer que o número de sensores
cobrindo a área de sensoreamento é um parâmetro mensurável de QoS da rede. Em
[Chen e Varshney 2004] são definidas duas perspectivas para se classificar o QoS de
uma RSSF:

• QoS para aplicações espećıficas: esta perspectiva considera os parâmetros de
QoS como cobertura, exposição, quantidade de erros e número otimizado de
sensores.

• Rede QoS: nesta perspectiva a rede pode fornecer os dados do sensor com
restrição de QoS, ao mesmo tempo em que utiliza eficientemente recursos de
rede.

Pelo fato das RSSF terem que se adequar ao ambiente em que irão atuar, a en-
trega do QoS pode ficar comprometida, assim, alguns desafios devem ser levados em
consideração, [Chen e Varshney 2004] cita alguns:

• Limitação de recursos: as limitações de recursos envolvem energia, largura de
banda, memória, tamanho de buffer, capacidade de processamento e limitada
transmissão de energia. Esses fatores podem ser parâmetros de QoS para a
rede, que caso não forem entregues, a qualidade da rede fica comprometida.

• Tráfego desbalanceado: em muitas aplicações de RSSF o tráfego dos dados
pode ficar comprometido por conta da grande quantidade de nós e um pequeno
conjunto de de nós sink.

• Redundância de dados: RSSF são caracterizados pela alta redundância dos
dados no sensor. Mesmo que a redundância ajude na confiabilidade dos dados,
ela também causa um gasto de energia desnecessário. Uma solução seria a
fusão ou agregação dos dados, porém, essa opção também resulta em latência
e complica o projeto de QoS da rede.
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• Balanceamento de energia: a energia é necessária para manter a rede fun-
cionando, distribuir o consumo de energia entre os nós pode manter a rede
funcionando por mais tempo do que concetrar todo o consumo em um nó ou
um conjunto pequeno de nós.

• Escalabilidade: o QoS da rede não pode se degradar com o aumento de nós da
rede, pois esse tipo de implementação pode contar com centenas ou milhares
de nós.

• Múltiplos sinks : a existência de múltiplos sinks pode requerer que diversos
tipos de dados estejam circulando entre os sinks, o QoS da rede deve ser capaz
de associar a relação desses diferentes sinks.

• Múltiplos tipos de tráfego: a rede pode conter diversos conjuntos de sensores
heterogêneos, onde cada conjunto é responsável por prover um tipo de infor-
mação. O QoS da rede deve suportar esses conjuntos de dados heterogêneos.

2.3.2 Qualidade de Experiência

Assim como o conceito de QoS, QoE também possui diversas definições na literatura.
QoE é uma medida subjetiva para mensurar a qualidade de experiência do usuário de
forma que o produto seja aceito pelo consumidor final. Em [Muhammad et al. 2006]
tenta-se diferenciar QoS e QoE. Para ele, QoE visa alcançar o maior número de
usuários por meio da experiência ao utilizar os serviços, enquanto QoS visa melhorar
a qualidade do serviço de forma a alcançar boas taxas de QoE.

QoE também depende especificamente da aplicação, não existe um método de QoE
ótimo para todos os tipos de aplicações, para cada uma em particular, certas cara-
teŕısticas devem ser mensuradas e analisadas quais delas se encaixam melhor para
definir sua relevância.

2.3.3 Escopo em RSSF

Nesta subseção são discutidos os conceitos de escopo e parâmetro em redes de sen-
sores sem fio.

Em [Costa et al. 2015] é discutida uma abordagem de priorização que leva em con-
sideração duas variáveis, o escopo e o parâmetro, para definir qual o ńıvel de rele-
vância de um sensor em relação ao escopo abordado. Quanto ao escopo, ele pode
ser classificado como:

• Local: nesse tipo de escopo o que é analisada é a relevância de determinado
parâmetro para o nó, por exemplo, um nó pode obter dois tipos diferentes de
informação, o que deve ser verificado nesse caso é qual delas possui uma maior
relevância para o nó.
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• Global: nesse tipo de escopo é analisada a relevância do parâmetro de determi-
nado nó para a rede, a depender desse fator, um ńıvel de prioridade é definido
para aquele nó em relação aos demais elemento da rede.

Quanto aos parâmetros, [Costa et al. 2015] definiu alguns deles na tabela 2.1.

Tabela 2.1: Parâmetros de Priorização.

Parâmetros Escopo Descrição

Energia Global Nı́vel de energia do nó sensor

Capacidade de Hardware Global Recursos de hardware provenientes para
a realização da tarefa, como resolução de
câmera, capacidade de memória, etc

Tipo de Dado Local/Global Tipo de dado a ser transmitido, como tem-
peratura, pressão, v́ıdeo, imagem, áudio e
etc

Codificação da mı́dia Local Codificação e configuração

Relevância da Informação Global A relevância da informação obtida pelo
sensor

Confidencialidade Local/Global Confidencialidade do dado a ser transmi-
tido

Criticidade Local/Global O ńıvel de criticidade associado ao dado
transmitido

Fonte: [Costa et al. 2015].

Algo que até então não havia sido levado em consideração é como o fator prioridade
atua na interação entre redes, ou seja, qual o ńıvel de significância de determinado
nó para as demais redes conectadas com a sua e quais parâmetros poderiam definir
esse ńıvel de prioridade.

2.4 Configuração Dinâmica

O conceito de configuração dinâmica de nós em Cidades Inteligentes é um tema
recente, o que possibilita o desenvolvimento de diversas soluções que envolvam esse
tema. Um trabalho que discute bem esse conceito é [Costa et al. 2017a]. Segundo
esse trabalho devido as Cidades Inteligentes serem sistemas dinâmicos, a configu-
ração dos elementos da rede devem se adaptar a essas mudanças constantes. Em
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[Costa et al. 2017a] o trabalho apresentado utiliza a lógica fuzzy de forma a tornar
o sistema adaptativo às mudanças nas cidades Inteligentes.

Os elementos que compõem o conceito de configuração dinâmica são: sensoreamento,
codificação e transmissão. Para que a configuração dinâmica ocorra, esses três ele-
mentos devem estar contidos no processo. Primeiro o dado é capturado durante o
sensoreamento dos elementos da rede, logo após algum tipo de programação deve
ocorrer para definir o tipo de configuração que o elemento da rede deverá ter naquele
momento e depois a informação deve ser transmitida para a rede.

A configuração dinâmica permite que os nós sensores possam se adaptar às mudanças
que ocorrem dinamicamente em uma cidade. A partir desse conceito é posśıvel
realizar uma pré-configuração do nó para que ele possa perceber e se adaptar a essas
mudanças, de forma a gerarem resultados diferentes a partir dessas mudanças sem a
necessidade de interferência humana toda vez que algum parâmetro sofra mudança.

2.5 Mecanismos de autenticação em RSSF

Segurança é algo que deve ser priorizado em qualquer tipo de rede. Os serviços
de segurança em RSSF devem proteger as informações que trafegam na rede e os
recursos de posśıveis ataques que se aproveitam do mal comportamento de um nó.
Os principais requisitos para uma RSSF são integridade dos dados, disponibilidade,
atualização dos dados, auto-organização, localização segura, tempo de sincronização
e autenticação [Sen 2010]. Em uma RSSF, maiores cuidados devem ser tomados
devido a exposição que essas redes são submetidas, se tornando alvos fáceis de ten-
tativas de ataque.

Segundo [Pathan et al. 2006], diversos são os ataques a uma RSSF, muitos são co-
muns a redes de computadores, como DoS, Blockhole, Wormhole, Spoofing, Sybil
Atack e etc. Cada tipo de ataque visa explorar alguma deficiência da rede para
obter dados ou prejudicar seu funcionamento. Ao propor um modelo baseado em
priorização para Cidades Inteligentes, a escolha dos métodos de autenticação se torna
um fator cŕıtico para o funcionamento da rede. Uma decisão errada, pode acarre-
tar em sérios danos à integridade das informações que estão circulando pelo sistema.
Dessa forma, foi realizado uma revisão bibliográfica a fim de analisar alguns métodos
de autenticação em RSSF, que sejam posśıveis de serem aplicados em uma Cidade
Inteligente. Como a estrutura do sistema nas Cidades Inteligentes podem variar de
cidade para cidade, não foi definido qual o melhor método a ser aplicado, pois um
método pode ser bastante efetivo em uma cidade, porém, ineficiente em outra, essa
decisão deve ser tomada no momento da implantação.

Dentro da área de priorização em RSSF, um tipo de ataque que deve ser evitado
são os que buscam atingir a autenticidade dos elementos da rede, é de extrema im-
portância que o nó que está atuando na rede seja realmente quem ele se apresenta,
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pois a existência de um nó intruso pode acarretar em roubo de informação. Exis-
tem diversas propostas que visam se proteger de ataques que exploram a falta de
autenticação de uma RSSF.

Em [Melo Jr et al. ], é proposto um modelo onde o nó receptor verifica a autentici-
dade do nó que está enviando a informação por meio de eventos f́ısicos, o identificador
do evento deve conhecer, de alguma forma, que tal evento ocorreu. Como um evento
é impreviśıvel, o atacante não sabe de tal situação e quando ele tentar obter algum
dado poderá ser identificado como um nó falso na rede.

Em [Patil et al. 2012] são citadas algumas técnicas de autenticação que podem ser
utilizadas em RSSF, para ele, autenticação é garantir que os nós sensores, os cluster
head e as base station sejam autenticados antes de conceder recursos limitados ou
informações reveladoras. Os processos de autenticação discutidos são:

• One-way authentication: uma mensagem é enviada do nó remetente para o nó
receptor, essa mensagem é responsável por estabelecer a comunicação entre os
dois, ela carrega a identidade do nó garantindo que ela foi enviada por quem
diz ser.

• Two-way / mutual authentication: é um processo em que ambos os nós se
autenticam um com o outro.

• Implicit authentication: ele utiliza uma chave para garantir a autenticação.
Esse tipo de autenticação pode reduzir a complexidade operacional e minimizar
o consumo de energia.

Em [Rajeswari e Seenivasagam 2016] o conceito de autenticação é apresentado de
forma ampla, além de trazer alguns métodos de autenticação que podem ser aplica-
dos em RSSF. Autenticação é um processo de identificação de um nó em uma rede,
além de garantir que os dados ou as mensagens de controle são originárias de uma
fonte autenticada. Alguns populares métodos de autenticação são apresentados a
seguir:

• Lightweight Dynamic User Authentication Scheme: a RSSF é disposta em uma
área confinada e separada em zonas variadas. Esse tipo de método é pode ser
utilizado quado um usuário deseja ter acesso à rede. Ela consiste em três fases:

1. fase de registro,

2. fase de login,

3. fase de autenticação.

• Lightweight Key Management Scheme: esquema baseado em gerenciamento de
chaves. Aplicado para reduzir o consumo de recursos e agir como uma barreira
para manter a segurança da rede. Ele se baseia em sequências numéricas para
permitir que cada sensor possa estimar um par de chaves distintas com os seus
vizinhos. Este método traz como benef́ıcio o baixo consumo de memória, baixo
consumo de energia e baixo cálculo para geração de chaves.
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• EIBAS: An Efficient Identity-Based Broadcast Authentication: a estrutura da
rede deste modelo possui uma sink fixo e diversos sensores móveis. O sink
é responsável por gerar chaves privadas para os usuários, limitando-se pela
capacidade de armazenamento. Este esquema é considerado seguro e leve.



Caṕıtulo 3

Metodologia

O desenvolvimento deste trabalho foi fundamentado nos conceitos de RSSF com o
objetivo de propor uma solução baseada em configuração dinâmica e relevância da
informação para ser aplicada em Cidades Inteligentes, levando em consideração o
tipo da aplicação e de parâmetros dinâmicos comuns a qualquer cidade. Partindo
deste ponto, este trabalho propõe uma nova abordagem no contexto de configuração
dinâmica para Cidades Inteligentes baseada em parâmetros externos inerentes a esses
ambientes, sendo essa abordagem inédita nessa área de pesquisa.

As Cidades Inteligentes definem um “ambiente” composto por múltiplos sistemas
concorrentes, que operam em conjunto ou de forma independente para a realização
de tarefas que objetivam melhorar a vida das pessoas. Esses sistemas podem ser
influenciados por diversos parâmetros que variam a depender da situação. A partir
dessa ideia, sistemas implantados nesses ambientes devem ter a habilidade de se
auto-configurar dinamicamente, se adequando às mais diversas situações que acon-
tecem nas cidades para que possam entregar resultados satisfatórios que impactem
positivamente na vida dos seus habitantes.

Quando consideramos que uma cidade é “inteligente”, assumimos que um conjunto
de sensores eventualmente implantados devem ser capazes de capturar eventos e
realizar uma ou mais ações em prol da aplicação a qual ele foi designado. Assim, a
partir desta ideia de Cidade Inteligente, surge neste trabalho o conceito de Aplicação,
que é o propósito espećıfico que um conjunto de nós de uma Cidade Inteligente
desempenha visando solucionar ou prevenir algum tipo de problema.

Como exemplos de Aplicação no contexto desde trabalho, podemos citar:

• Monitorar vagas livres de estacionamento;

• Identificar número e locais de assaltos na cidade;

• Monitorar a temperatura e a umidade relativa do ar;

• Controlar os semáforos de uma cidade, de acordo com o ńıvel de tráfego;

21
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Somente com o conceito de Aplicação teŕıamos um modelo engessado, pois a rele-
vância desse monitoramento seria considerada de forma fixa e padronizada, inde-
pendente da cidade considerada. A relevância das informações capturadas em uma
Cidade Inteligente deve poder variar de acordo com diversos fatores, como por exem-
plo, a entidade que possui o sensor, o dia da semana, o peŕıodo do dia, o clima, entre
outros. Por essa razão, um modelo de priorização deve estabelecer parâmetros de
Aplicação diferentes para cada entidade detentora do nó. Partindo deste prinćıpio,
o desenvolvimento do modelo proposto visou estabelecer estratégias para atender
essa demanda levando em consideração as necessidades de cada cidade.

A abordagem de configuração dinâmica proposta neste trabalho teve como motivação
a ideia de desenvolver um modelo capaz de funcionar em qualquer Cidade Inteligente,
independente do ńıvel da configuração ou peculiaridades das redes que compõem
cada cidade. A partir do modelo desenvolvido, seria posśıvel então definir quais
as situações de maior relevância para cada Cidade Inteligente, de forma a priorizar
determinadas aplicações onde a informação capturada é considerada mais cŕıtica.

O desenvolvimento do modelo seguiu, então, as etapas definidas a seguir:

• Definição do problema de priorização;

• Definição do escopo do modelo a ser desenvolvido;

• Definição dos parâmetros do sistema a serem considerados;

• Modelagem estrutural;

• Modelagem matemática;

• Validação do modelo por meio de simulação e Rede de Petri;

3.1 Modelos de priorização e estado da arte

Na última década, as redes de sensores sem fio constitúıram-se em um dos principais
tópicos de pesquisa na área de redes de computadores e comunicação digital. Com
essas redes, uma grande gama de aplicações pôde ser desenvolvida, impulsionando
o amadurecimento da Internet das Coisas. Contudo, a complexidade relacionada
às comunicações nessas redes vem fomentando o desenvolvimento de otimizações na
transmissão de dados entre sensores, com atuação direta no roteamento, controle
de fluxo, recuperação de erros, acesso ao meio e codificação de dados. Encontrar a
melhor forma de realizar tais otimizações é de grande importância para o desenvol-
vimento ainda maior das redes de sensores.

A otimização de sensores pode ser fortemente baseada na diferenciação das suas re-
levâncias temporais, como discutido neste trabalho. E, de fato, alguns artigos foram
publicados nos últimos anos abordando esse tema em diversos aspectos diferentes
[Costa et al. 2015]. A Tabela 3.1 apresenta alguns desses trabalhos.
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Tabela 3.1: Alguns trabalhos sobre priorização em RSSF.

Trabalho Ano Descrição

[Costa e Guedes 2011] 2011

Sensores mais relevantes, que tam-
bém participam como nós em rotas
de transmissão, recebem menos trá-
fego de outros sensores, em compa-
ração com sensores menos relevantes.
Rotas de transmissão disjuntas são,
portanto, definidas de acordo com a
relevância dos sensores.

[Costa et al. 2012] 2012

O roteamento/encaminhamento de
pacotes em nós sensores é realizado
de acordo com a prioridade dos paco-
tes transmitidos e o ńıvel de energia
residual nos nós. A relevância dos pa-
cotes é definida de acordo com o tipo
do dado transmitido.

[Costa et al. 2013] 2013

A forma como imagens são codifica-
das pode produzir pacotes de dados
com diferentes ńıveis de prioridades
para as aplicações. Essa prioridade
é então explorada na forma como pa-
cotes de dados são encaminhados em
redes de sensores sem fio.

[Costa et al. 2014] 2014

Confiabilidade em redes de sensores
sem fio é definida de acordo com a pri-
oridade dos pacotes, que é uma fun-
ção do ńıvel de relevância dos dados
transmitidos para a aplicação. Esque-
mas diferentes de recuperação são en-
tão definidos para cada tipo de pa-
cote.

[Peixoto e Costa 2015] 2015

Sinks móveis são posicionados de
acordo com áreas que concentram
sensores mais relevantes, sendo que
a relevância é definida pelo potencial
impacto que os dados capturados te-
rão para a qualidade da aplicação.
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[Duran-Faundez et al. 2016] 2016

A priorização dos sensores é definida
de acordo com a parte dos alvos que
está sendo vista pelos sensores consi-
derados. Assim, como alvos podem
ter partes mais importantes (como,
por exemplo, zona com informações e
códigos em um pacote), a priorização
de sensores pode ser calculada consi-
derando essa caracteŕıstica.

[Costa et al. 2017a] 2017

A priorização de sensores nesse tra-
balho considera não apenas a impor-
tância dos dados transmitidos, mas
também informações externas à rede,
como dia da semana, dia do mês, hora
do dia, previsão climática, entre ou-
tros fatores. Lógica fuzzy é utilizada
para calcular a relevância final.

[Costa et al. 2018a] 2018

A partir da mineração de dados em
redes sociais, notadamente do Twit-
ter, eventos de interesse podem ser
identificados e sensores na área do
evento podem ser associados ao ńıvel
de priorização calculado.

Os trabalhos apresentados na Tabela 3.1 são apenas alguns exemplos para destacar
a relevância dessa área de pesquisa, evidenciando que ainda existem desafios que
precisam ser tratados.

3.2 Formalização do Problema

As Smart Cities, como foi explicado no Caṕıtulo 2, podem ser definidas como sendo
“sistemas de sistemas”, ou seja, elas são compostas por diversos sistemas menores
onde há uma comunicação entre eles. Nesse cenário potencialmente complexo, um
dos grandes desafios quando se fala em Cidades Inteligentes é quanto a questão da
priorização das informações. Levando-se em consideração um sistema adaptativo
de acordo com a ocorrência de eventos de interesse, este sistema deve ser capaz de
identificar cada evento e transmitir a informação coletada da forma mais eficiente e
eficaz posśıvel. De fato, em uma Cidade Inteligente, diversos eventos podem estar
ocorrendo ao mesmo tempo, e, portanto, uma poĺıtica de priorização se faz necessária
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para definir o grau de relevância de cada um desses eventos, alocando mais recursos
àqueles considerados mais cŕıticos.

Como premissa básica adotada neste trabalho, uma Cidade Inteligente deve ser capaz
de se autoconfigurar diante dos eventos percebidos por ela. Um sistema estático que
não está apto a se adaptar em face de mudanças é ineficaz nesse contexto, pois
os eventos que acontecem em uma cidade nem sempre podem ser previstos, ou
melhor, dificilmente podem ser previstos. Uma Cidade Inteligente que não possui
uma metodologia dinâmica de priorização pode alocar recursos de forma menos
eficiente, podendo ocasionar em consequências graves que irão impactar na qualidade
de vida de seus cidadãos.

Uma preocupação em relação às Cidades Inteligentes é quanto a questão da autenti-
cação, sobretudo quando priorizações de nós estão sendo implementadas. O objetivo
da autenticação é garantir que uma entidade que esteja solicitando recursos do sis-
tema realmente possa ter acesso a essas informações. Essa verificação é importante
por impossibilitar que nós maliciosos tomem o controle do sistema, roubando in-
formações ou enviando dados incoerentes. No contexto de uma Cidade Inteligente,
esses nós maliciosos podem impedir que informações relevantes sejam entregues, o
que pode comprometer toda a estrutura da rede. Dessa forma, fica claro como a
questão da autenticação é primordial para um sistema como uma Cidade Inteligente.
Por ser algo bastante variável, a qualidade do método de autenticação pode variar
de um sistema para outro, pois o responsável pelo planejamento de um sistema desse
ńıvel pode considerar alguns parâmetros mais relevantes que outros.

A proposta apresentada visa complementar sistemas de priorização já utilizados
em Cidades Inteligentes, oferecendo um novo ńıvel de definição de relevâncias que
atenda especificamente às necessidades do monitoramento nas cidades. Em geral,
a forma mais comum de se avaliar a prioridade de um evento é definir um ńıvel
de prioridade para cada tipo de evento. Assim, os nós capturam o evento e a
partir da prioridade associada, os nós executam uma ação. Para tanto, um modelo
simplificado de priorização interno ao nó poderia ser adotado, como apresentado na
Figura 3.1.

Essa solução é bastante prática e objetiva, mas uma cidade não funciona, necessa-
riamente, de forma tão objetiva. De fato, diversos são os fatores que podem alterar
a relevância de uma informação, como dia, hora, clima, etc. Então ao se pensar
em uma Cidade Inteligente é necessário modelar também essas situações subjetivas,
tornando-as variáveis da equação. As abordagens propostas na maioria dos traba-
lhos como em [Yaghmaee et al. 2013], [Avelar et al. 2015], [Djahel et al. 2013] não
levam em consideração essa gama de parâmetros externos que podem influenciar no
processo de priorização em Cidades Inteligentes. A esses modelos mais simples po-
demos modelá-los partindo da visão de que eles são compostos por duas estruturas
de dados em forma de tabelas, elas são:

• A Tabela de Eventos é composta pelos eventos que podem ser capturados pelos
sensores que compõem o nó, juntamente com a prioridade associada.
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Figura 3.1: Exemplo de um modelo simplificado para priorização de informação em
Cidades Inteligentes.

• A Tabela de Ação é utilizada para definir qual a ação a ser tomada pelo nó a
partir da prioridade calculada.

Tomando como base o exemplo apresentado na Figura 3.1, é posśıvel notar um
nó onde os seus sensores embarcados (unidades de monitoramento) capturaram um
evento de incêndio. Levando em conta uma abordagem tradicional de definição de
ńıvel de priorização, o evento é classificado por conta da Tabela de Eventos; neste
caso espećıfico um incêndio possui um ńıvel de prioridade igual a 5. Como nesse
modelo a prioridade final (Pf) se baseia somente na prioridade do evento (Pe), então
a prioridade final definida pelo nó também é 5.Esse valor é utilizado para definir a
ação que será tomada pelo nó mediante à Tabela de Ação. A partir dos tipos de
informações contidas nesta tabela (temperatura, imagem e v́ıdeo), o nó possui pelos
menos um sensor de temperatura e um sensor visual. Como é posśıvel notar, a
ação tomada pelo nó é a de enviar uma imagem que foi capturada pelo sensor, isso
porque a Pf foi definida com o valor 5, e na Tabela de Ação esse valor corresponde
ao envio de 1 imagem. O modelo proposto apresentado (que será detalhado no
Caṕıtulo 4) visa então aperfeiçoar o critério de análise da Pf a partir do conceito de
Aplicação, proposto neste trabalho. A Aplicação leva em consideração o propósito de
um conjunto de nós em uma rede, sendo que parâmetros pré-definidos pelo projetista
podem interferir na priorização final obtida pelo nó.
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3.3 Śıntese da Modelagem Proposta

A relevância dos eventos pode variar de cidade para cidade dependendo do que
é considerado como sendo mais importante. Por essa razão, utilizar somente a
relevância do evento como única variável do sistema de priorização pode gerar um
resultado insatisfatório.

Visando aumentar o ńıvel de especificidade desse sistema, foi desenvolvido um novo
modelo onde o evento passa a ser apenas uma variável do sistema que será utilizada
em conjunto com diversos outros fatores que poderão alterar o resultado final do
sistema a depender de situações dinâmicas. Assim que a rede é iniciada, o módulo
central de processamento, que pode ser qualquer estrutura computacional capaz de
processar as informações recebidas da rede, envia as tabelas para os respectivos nós
autenticados na rede para que eles possam realizar o processamento e definir o valor
de Pf quando necessário.

De forma a tornar a modelagem do problema mais simples, foram realizadas algumas
simplificações matemáticas. É definido que para qualquer parâmetro de priorização,
t define um ńıvel de prioridade P(t), como sendo um número positivo considerando
o intervalo de Pmin(t) e Pmax(t). Então, Pmin(t) ≤ P(t) ≤ Pmax(t). Esse conceito
é a base para o entendimento a respeito de parâmetro de priorização neste trabalho.
Para simplificar, é definido Pmin(t) = 1 e Pmax(t) = 10 para todos os parâmetros
de priorização definidos.

Os parâmetros estabelecidos pelo projetista podem variar o valor da priorização
interna final em relação a redes que utilizam apenas a relevância do evento como
determinante para definir o valor de Pf . Com a priorização interna final obtida, é
posśıvel definir, por meio da Tabela de Ação, qual a ação a ser tomada pelo nó.

A priorização interna final passa a ser obtida pela relação do tipo de evento com
os parâmetros considerados como sendo relevantes pelo projetista em determinado
momento ou situação.

3.4 Metodologia de Desenvolvimento do Trabalho

Para o desenvolvimento deste trabalho foram definidas etapas que seguiram uma
ordem cronológica. Os passos que foram seguidos até a fase atual do trabalho foram:

• Levantamento bibliográfico

Nesta etapa foram levantados os conceitos de Redes de Sensores Sem Fio e
Cidades Inteligentes. Foram analisados trabalhos que discutiam o conceito de
priorização em RSSF e sua aplicação em Cidades Inteligentes. A partir dos
trabalhos analisados, o modelo proposto neste projeto começou a ser estru-
turado visando atacar o problema tomando como base o aperfeiçoamento de
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modelos que utilizam os eventos como parâmetro para a realização de ações
pelos nós da rede.

• Definição da solução baseada em configuração dinâmica

Nesta fase foram tomadas as principais decisões de projeto como forma de me-
lhor resolver o problema. Foi desenvolvido um modelo conceitual a partir dos
parâmetros definidos. Este modelo foi evoluindo durante o desenvolvimento
do projeto a medida que novas necessidades eram percebidas. A base desse
modelo é constitúıda por um conjunto de nós e um módulo de processamento
central. Foram definidas as responsabilidades de cada um desses elementos,
onde cada nó é responsável por definir a ação a ser tomada a partir dos eventos
capturados. O módulo de processamento central pode ser qualquer estrutura
capaz de realizar o processamento das informações recebidas e controlar a se-
gurança da rede, incluindo a autenticação dos nós.

Foi desenvolvida uma modelagem matemática com o objetivo de tornar o mo-
delo flex́ıvel e robusto para ser adotado por qualquer projeto de Cidades In-
teligentes. Para que isso seja posśıvel, foi pensado em um modelo abrangente
que não exigisse da rede requisitos além dos necessários para qualquer RSSF
operar. A modelagem matemática leva em consideração o ńıvel de prioridade
do evento percebido pelo nó e parâmetros voláteis que influenciam na prio-
rização interna final baseado no contexto em que o nó está inserido naquele
momento, como, por exemplo, o peŕıodo do dia, estação do ano, etc.

• Validação baseada em cenários reais

Nesta fase foram projetados cenários baseados em cidades reais onde foram
simulados eventos capturados por nós sensores. A partir dáı foi posśıvel ana-
lisar o comportamento dos mesmos ao processar os eventos. Como os eventos
possuem relevâncias já definidas, o papel do modelo proposto é processá-lo e
definir uma priorização interna final baseado no conceito de aplicação.

Para atestar a implementação do modelo foram realizados três análises que
consistem em: analisar o fluxo de informação e posśıveis deadlocks por meio
de Rede de Petri. Simulação por meio do software CupCarbon, onde foi pos-
śıvel simular eventos e sensores reais. Experimentação utilizando Raspberry,
onde ficou comprovado o funcionamento do modelo utilizando dispositivos que
podem ser utilizados como nós em uma Cidade Inteligente.
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Modelo Proposto de Configuração
Dinâmica

Neste caṕıtulo será descrito detalhadamente todo o funcionamento do modelo pro-
posto, desde os conceitos básicos até como deve ser estruturado uma RSSF em
Cidades Inteligentes para que o modelo possa responder da forma esperada.

Na seção 4.1 é descrito o cenário onde o modelo de priorização pode ser aplicado e
qual a estrutura necessária. Na seção 4.2 são apresentados os conceitos fundamentais
para a implantação do modelo proposto, os módulos que fazem parte da estrutura
e as decisões de projeto que foram tomadas para apresentar um modelo que possa
atender os requisitos de uma Cidade Inteligente.

4.1 Cenário considerado

Nesta seção será descrito o cenário geral onde o modelo de priorização em Cidades
Inteligentes proposto pode ser aplicado. O modelo proposto foi desenvolvido com a
ideia de ser versátil, o objetivo é que ele possa ser aplicado em qualquer arquitetura
de RSSF independente da estrutura da cidade onde está sendo implantada.

Uma Cidade Inteligente é composta por um conjunto de subredes interconectadas
formando uma única e grande rede. O modelo proposto não se limita ao número de
redes: seja uma cidade com uma rede ou outra com centenas de redes, a arquitetura
do modelo de configuração dinâmica atende as necessidades da mesma forma.

Para cada tipo de ocorrência de um evento, diferentes tipos de dados podem ser
capturados. Por essa razão, uma cidade pode conter diversos tipos de sensores
monitorando um mesmo evento. O modelo de configuração dinâmica não é alterado
por conta da heterogeneidade dos sensores em uma RSSF. Isso acontece por conta
do modelo levar em consideração o evento já capturado e definido e não o tipo de
dado. Por exemplo, a entrada para o modelo deve ser a ocorrência de um incêndio

29
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com prioridade 5 e não que a temperatura está a 100◦C. Essa solução para detecção e
classificação do evento deve ser implantada previamente na rede, pois não é objetivo
do modelo proposto fornecê-la.

O modelo proposto funciona independente da tecnologia utilizada para a comuni-
cação ou topologia da RSSF. O modelo apenas exige elementos que são comuns a
qualquer tipo de RSSF, que são os nós e um elemento central que recebe os dados
enviados pelos nós e os processa.

4.2 Conceitos fundamentais

Além dos nós que compõem uma RSSF, existe um outro elemento que é responsável
por gerenciar todas as redes que compõem uma Cidade Inteligente. Esse elemento
é definido neste trabalho como o Módulo de Processamento Central (MPC). Esse
módulo gerencia todos os elementos das redes que ele faz parte, podendo ser um
sink, conjunto de computadores ou qualquer outra unidade computacional capaz de
realizar o processamento das informações que circulam pelas redes. O MPC também
é responsável por criar poĺıticas de segurança para os nós que compõem a Cidade
Inteligente considerada.

4.2.1 Estrutura do modelo

No modelo proposto, o processamento do sistema se divide em dois locais: no con-
junto de nós e no MPC. Cada nó é responsável por calcular a prioridade interna a
partir do evento capturado e dos parâmetros externos pré-configurados. Como já foi
dito anteriormente, o modelo de configuração dinâmica proposto pode ser implan-
tado independente da topologia da rede. Em uma rede de topologia estrela o nó
possui comunicação direta com o MPC, com isso o envio das informações não neces-
sita passar por outros nós. Na topologia Mesh é necessário que os nós repassem os
dados recebidos do MPC para os nós adjacentes. A Figura 4.1 apresenta exemplos
das topologias esperadas.
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Figura 4.1: Topologia Básica de uma RSSF

A decisão de utilizar o próprio nó que capturou o evento para realizar o processa-
mento e definir o ńıvel de priorização interna final foi tomada com base em uma
análise onde foi considerado mais relevante manter o sistema em funcionamento em
detrimento de centralizar toda a informação em um único nó mais robusto. A defi-
nição da priorização final depende apenas dos dados inerentes ao próprio nó, sendo
ele capaz de realizar o processamento, não sendo necessário retransmitir esses dados
para que um outro nó realize o cômputo. A partir dessa decisão de projeto é posśıvel
garantir o funcionamento do sistema mesmo que uma parte dele seja prejudicada.
Caso algum nó seja danificado, o sistema como um todo não será prejudicado, sendo
que apenas um nó da RSSF estará inoperante.

4.2.2 O conceito de Aplicação

Rede de sensores podem operar individualmente e ter uma percepção particular de
algum evento em uma cidade. Esta percepção individual da rede é bem comum
de ser encontrada em trabalhos anteriores na literatura de forma a tentar otimi-
zar redes individuais baseando-se em parâmetros de priorização, como eventos de
interesse ([Costa e Guedes 2013], [Goel et al. 2012] e [Ai e Abouzeid 2006]) e pa-
râmetros ambientais/contextuais ([Costa et al. 2017b] e [Zanella et al. 2014]). Em
uma perspectiva diferente, este trabalho considera que múltiplas redes de sensores
concorrentes podem operar no mesmo cenário e cada uma dessas redes de sensores
pode ter uma percepção particular dos eventos. Este novo paradigma é uma das
contribuições deste trabalho.
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Neste artigo, uma cidade inteligente é definida como um sistema genérico composto
de um ou mais sensores, como sensores de temperatura, poluição, radiação UV,
som, imagem, etc. Cada sensor também possui informação sobre sua localização
[Sahoo e Hwang 2011][Pescaru e Curiac 2014] e endereço de rede, assim essas in-
formações podem ser requisitadas em serviços de priorização, garantindo que dois
sensores nunca sejam posicionados no mesmo local. Além disso, na abordagem 2D
adotada neste trabalho, em uma cidade inteligente (CI), podemos representá-la
como um plano cartesiano com dimensões CIm x CIn, assumindo (0, 0) como a
origem no vértice superior esquerdo do retângulo criado por CI, é definido o cenário
para ser otimizado. Neste cenário, um número Z de redes de sensores serão opera-
dores, onde z = 0, ..., Z, cada rede de sensor z será composto por S(z) sensores. É
definido também que todos os sensores possuam energia para executar os protocolos
e processos definidos neste trabalho e que cada sensor s ∈ S(z) esteja localizado na
posição (x(s), y(s)), onde 0 ≤ x(s) ≤ CIm e 0 ≤ y(s) ≤ CIn.

Baseado nesta ideia, foi definido o conceito de “Aplicação”. Uma Aplicação a, onde
0 ≤ a ≤ A sendo A as aplicações definidas. Com isso é definido um subconjunto de
sensores que operam sob o mesmo escopo de priorização para sensores pertencentes a
qualquer rede de sensores. Portanto, o impacto de qualquer parâmetro de priorização
é uma função da definição de Aplicação. Isto é, de fato, uma inovação conceitual de
alto ńıvel na percepção de nós sensores.

Na Figura 4.2 é posśıvel ter uma visão macro de como o conceito de Aplicação atua
em uma Smart City. Na imagem é posśıvel notar alguns prédios com nós conectados
às redes dos bombeiros (vermelho), poĺıcia (azul) e prefeitura (amarelo). Alguns
eventos estão ocorrendo nesta cidade, como o incêndio no posto de gasolina, a chuva
forte numa parte da cidade e um redemoinho.



Caṕıtulo 4. Modelo Proposto de Configuração Dinâmica 33

Smart City

Fire Department

Figura 4.2: Exemplo de uma Cidade Inteligente sendo monitorada por três Aplica-
ções diferentes.

4.2.3 Eventos de interesse

Nos grande centros urbanos costumam acontecer diversos eventos ao longo do dia,
continuamente e de forma inesperada. Eventos podem ser qualquer acontecimento
que possa afetar o comportamento natural e esperado dos vários elementos que
compõem uma cidade, como seus habitantes, véıculos, animais e construções. Tra-
dicionalmente, a importância de cada evento dependerá das caracteŕısticas de cada
sensor, mas isto pode ser considerado de formas diferentes. Na verdade, este traba-
lho propõem o uso do conceito de Aplicação para guiar as formas em que os eventos
de interesse serão processados.

Para a definição de um cenário de uma cidade inteligente, um evento e é qual-
quer evento de interesse que possa ser percebido em uma cidade inteligente, para
e = 0, ..., E, assumi-se E como o último evento detectado. Entretanto, empregando
o conceito de “Aplicação”, é definido que um evento genérico será associado a uma
Aplicação particular a e que qualquer evento pode se encontrar em dois posśıveis
estados: detectado ou não-detectado. Logicamente um evento só deve ser analisado
em termos de priorização quando ele é detectado. Portanto, para todo evento detec-
tado, haverá uma prioridade associada que é definida como Pe(e,a). Este ı́ndice é um
valor numérico positivo definido por cada Aplicação, e Pmin(e) ≤ Pe(e,a) ≤ Pmax(e).
A fim de manter a normalização da equação, é aconselhável manter o intervalo de
Pe entre os valores de 0 a 10.
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A Tabela 4.1 apresenta alguns exemplos de eventos comuns que podem ocorrer em
cidades inteligentes. Nesta tabela são mostrados três deferentes aplicações: Depar-
tamento de Bombeiros (a = 1), Estação Policial (a = 2) e Sistema de Mobilidade da
Cidade (a = 3). Deve-se notar que cada uma dessas aplicações pode incluir sensores
de diversas redes de sensores. O valores utilizados na tabelas são meramente a t́ıtulo
de exemplificação.

Tabela 4.1: Exemplo de eventos de interesse detectados
e prioridades relacionadas, considerando A = 3.

e Evento Pe(e,1) Pe(e,2) Pe(e,3)

1
Incêndio - Temperatura

(Celsius)
10 8 5

2
Engarrafamento -

Velocidade média (km/h)
4 6 10

3
Chuva forte - Precipitação

(mm/h)
9 2 8

4
Poluição sonora - Som

(Decibel)
2 9 2

Os valores de Pe(e,a) dependem das caracteŕısticas de cada aplicação que operam em
uma cidade inteligente e portanto caso seja encontrado um valor como “10”, deve-se
saber que ele possui significado apenas para um escopo particular. Contudo, para a
cidade inteligente considerada, qualquer valor de Pe(e,a) terá significado para todo
o escopo da cidade inteligente.

Embora eventos possam ser detectados em centro urbanos, diferentes técnicas po-
dem ser empregadas para isto. Na verdade, essas técnicas tem explorado diferentes
tipos de dados (thresholds, processamento de imagens, mineração de dados, etc.
) [Costa et al. 2015, Costa et al. 2018b], cada uma com seus desafios particulares.
Neste trabalho, a forma com que os eventos são detectados não faz parte do escopo,
a abordagem deste trabalho é com o uso das prioridades de eventos já detectados.

Após a detecção e classificação (definido pelo conceito de Aplicação) de um evento de
interesse, o evento pode ser utilizado para definir a prioridade dos sensores. Neste
caso, é esperado que a) sensores que detectem um evento sejam definidos com a
mesma prioridade do evento, ou b) sensores na mesma área de influência do evento
(mesmo não monitorando-o diretamente) sejam definidos com a mesma prioridade.
Qualquer que seja a abordagem escolhida, um procedimento que deverá ser feito
será associar sensores a eventos e este trabalho atribui a mesma prioridade baseada
no evento (Pe) para todos os nós da mesma Aplicação.
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Considerando a associação de sensores à prioridades de eventos no contexto de prio-
rização global, já que as prioridades atribúıdas são significativas para todo o cenário
de cidade inteligente, uma rede de sensores pode ser naturalmente guiada por esse
paradigma, potencializando seu desempenho. Contudo, para cidades inteligentes
com múltiplas redes de sensores concorrentes, esta abordagem de priorização sensor-
evento pode ser ineficiente. A abordagem proposta vem como uma alternativa para
enriquecer a percepção de eventos em cenários urbanos.

4.2.4 Parâmetros de priorização

Além da exploração do conceito de eventos de interesse na definição de prioridades,
outros parâmetros relevantes também podem ser definidos. Geralmente esses pa-
râmetros são auxiliares e podem contribuir para o refinamento na interpretação de
eventos [Costa et al. 2017b]. Alguns parâmetros de priorização comuns em cidades
inteligentes são definidos a seguir:

• Condições ambientais: parâmetros como o dia da semana e horário do dia, por
exemplo, podem impactar diferentemente no comportamento de uma cidade
inteligente e consequentemente na forma que as prioridades de sensoreamento
são computados;

• Capacidade de sensoreamento: os nós podem possuir diferentes capacidades
de sensoreamento, por exemplo: câmeras, microfones e diferentes unidades
de sensoreamento. A depender das demandas da aplicação, tais capacidades
podem afetar o ńıvel da prioridade final;

• Recursos energéticos: como nós sensores podem operar usando baterias que
fornecem uma fonte de energia finita, a energia residual pode ser usada como
parâmetro para refinar a prioridade final do nó.

Para uma cidade inteligente genérica CI, espera-se que hajam C diferentes parâme-
tros de priorização para serem considerados em diferente eventos. Estes parâmetros
(C) são definidos como um conjunto de pares ordenados, associando um intervalo
de valores a um ı́ndice de prioridade (Pi). Os parâmetros de priorização espera-
dos podem ser definidos considerando diferentes intervalos, possuindo como valor
de referência d. Por exemplo, para dias da semana com intervalo de 1 (Segunda) a
7 (Domingo), podemos definir que se 1 ≤ d ≤ 5, Pi = 1, se 6 ≤ d ≤ 7, Pi = 2,
assegurando neste exemplo que haverá uma prioridade diferente para os finais de
semana.

Assumindo que Pi é sempre um número positivo e maior que 0, e que um parâ-
metro de contexto é definido como c, c = 0, ..., C, para C diferentes parâmetros,
é posśıvel definir que R(c) = {(V1 ≤ d ≤ V2, Pi = Pmax

W
), (V2 ≤ d ≤ V3, Pi =

2∗Pmax
W

), ..., (V(W(c)) ≤ d ≤ V(W(c)+1), Pi = Pmax)}, considerando que R(c) define W(c)

diferentes intervalos. Por razões de normalização, o valor de Pi pode variar entre 0
e 10.
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Os valores de V1 a VW(c)+1 são intervalos definidos para intervalos espećıficos do
parâmetro c, e assim eles têm que ser configurados adequadamente para cada caso.
Portanto, as definições de parâmetro c são feitas em torno da associação de Vn e
VW(c)+1 para um valor de Pi(c).

Algo a ser considerado nos Parâmetros de Priorização é que eles podem ter uma
significância de forma local ou global, como definido em [Costa et al. 2015], mas
eles não são associados a uma Aplicação neste artigo. Em outras palavras, “parâ-
metros” são processados igualmente por todos os nós, uma vez definidos para todo
o CI. Essa decisão foi tomada com base no prinćıpio de que os Eventos deveriam
orientar a operação das redes e que muitos nós podem até decidir ignorar todos os
PC. Contudo, trabalhos futuros podem estender os significados dos parâmetros de
priorização adicionais.

A Tabela 4.2 apresenta três exemplos meramente ilustrativos de diferentes parâme-
tros de priorização.

Tabela 4.2: Exemplos de cálculo de Pi(c).

c W(c) Descrição
Intervalos

(R(c))
Pi(c)

1 3 Dia da Semana

V1 = 1; V2 = 4 Pi(1) =
Pmax

W(c)

V2 = 4; V3 = 5 Pi(1) =
2 ∗ Pmax

W(c)

V3 = 6; V4 = 7 Pi(1) = Pmax

2 4 Hora do Dia

V1 = 0; V2 = 6 Pi(2) =
Pmax

W(c)

V2 = 6; V3 = 12 Pi(2) =
2 ∗ Pmax

W(c)

V3 = 12; V4 = 18 Pi(2) =
3 ∗ Pmax

W(c)

V4 = 18; V5 = 24 Pi(2) = Pmax

3 5 Energia Residual

V1 = 0J ;
V2 = 400J

Pi(3) =
Pmax

W(c)

V2 = 400J ;
V3 = 800J

Pi(3) =
2 ∗ Pmax

W(c)

V3 = 800J ;
V4 = 1200J

Pi(3) =
3 ∗ Pmax

W(c)
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V4 = 1200J ;
V5 = 1600J

Pi(3) =
4 ∗ Pmax

W(c)

V5 = 1200J ;
V6 = 1600J

Pi(3) = Pmax

4.2.5 Tabelas de priorização

Existem algumas informações importantes no processo de priorização que requer o
uso do elemento MPC. Primeiro, a configuração dos parâmetros de priorização deve
ser realizada de forma central, uma vez que desejamos torná-la dinâmica e válida
para todo o escopo da cidade inteligente. Em segundo lugar, como unidade central,
o MPC realiza a autenticação dos nós, para que esses possam ser inseridos na rede.
Embora um processamento central seja razoável, pode de alguma forma comprome-
ter a escalabilidade e, portanto, algumas cidades inteligentes podem empregar mais
de um MPC com conteúdo replicado.

A principal função do MPC é armazenar e distribuir as Tabelas de Prioridade entre
os Nós, elas são de dois tipos: Tabela de Eventos (TE) e Tabela de Parâmetros
(TP). Além disso, o MPC possui uma tabela de nós (TN), já que deve haver uma
maneira de associar os nós a um aplicativo espećıfico. Juntas, essas três tabelas de
configuração são o núcleo do processo de priorização proposto.

Assim, ao todo, são definidas quatro tabelas no modelo proposto, complementando
soluções “tradicionais”. Essas quatro tabelas são definidas a seguir:

• A Tabela de Nós se encontra no MPC, sendo responsável por armazenar o
endereço de rede de todos os nós cadastrados na rede e a qual aplicação ele
faz parte. Assim que a RSSF é iniciada, o módulo de processamento central
acessa a tabela do roteador e preenche sua Tabela de Nós com os IPs presentes
nele. Caso um nó novo deseje se conectar à rede, ele deverá passar por um
processo de autenticação para que seu endereço de rede seja cadastrado na
tabela. As tabelas de Ação e Eventos ainda permanecem no modelo proposto.
Contudo, a Pf da coluna passa a não ser definida apenas pelo Pe da tabela
de Eventos. Para encontrar esse valor foi definida uma equação matemática,
que é apresentada no Caṕıtulo 5.

• A Tabela de Parâmetros é enviada pelo MPC para o nó, já preenchida. Ela é
responsável por conter os parâmetros de aplicação. Em um nó pode haver mais
de uma Tabela de Parâmetros; quanto mais dessas tabelas, mais espećıficos se
tornam os resultados.

• A Tabela de Eventos é enviada pelo MPC para o nó. Ela é composta pelos
eventos que podem ser capturados pelos sensores que compõem o nó. Tanto
dados escalares quanto dados multimı́dia podem gerar informação interpretável
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pelo nó. Um incêndio, por exemplo, pode ser percebido tanto por um sensor
visual quanto por um sensor escalar de temperatura. Essa tabela deve ser
preenchida com o ńıvel de prioridade de cada evento, uma vez que essa tabela
possui duas colunas: uma referente ao ńıvel de prioridade do evento e a outra
contendo o identificador do evento (nome, id, etc). Cada informação capturada
pelo nó deve ser processada e identificada. Após essa identificação, o ńıvel de
prioridade do evento pode ser definido por meio desta tabela.

• A Tabela de Ação é utilizada para definir qual a ação a ser tomada pelo nó a
partir do cálculo da Priorização Interna Final (Pf). Essa tabela possui duas
colunas, uma referente às ações que o nó é capaz de tomar e a outra contendo
um intervalo dos ńıveis de Pf . A partir desse intervalo, esta tabela é capaz
de informar qual a ação que o nó deve realizar. Após a definição da Pf , basta
uma consulta do nó a essa tabela para que a ação correta seja tomada. Essa
tabela é preenchida a depender dos sensores que compõem o nó, estando as
ações tomadas ligadas ao evento capturado.

A tabela 4.3 resume as três tabelas de configuração definidas neste artigo. Essas
tabelas precisam ser definidas previamente no MPC, mas podem ser alteradas cons-
tantemente, permitindo dinâmicas para sistemas de cidades inteligentes.

Tabela 4.3: Tabelas de configuração para gerenciamento
da priorização.

Tabela Data Descrição

Tabela de
Nós (TN)

Endereço de rede, a
Associa o endereço de rede dos
nós à aplicação relacionada (a).

Tabela de
Eventos (TE)

a, e, Pe(e,a)

Associa uma aplicação (a) e um
tipo de evento (e) a um ńıvel de

prioridade (Pe(e,a)).

Tabela de
Parâmetros

(TP)
c, W(c), “Intervalos”

Define os intervalos
({(V1 ≤ d ≤ V2), (V2 ≤ d ≤

V3), ..., (V(W(c)) ≤ d ≤ V(W(c)+1)}
para priorização.

A tabela 4.4 apresenta alguns exemplos da Tabela de Eventos como eles devem
ser armazenados no MPC e transmitidos para os nós. O formato apresentado é
apenas uma simples sugestão, mas estas tabelas podem ser implementadas de formas
diferentes.

Para as Tabelas de Parâmetros, a abordagem adotada é um pouco diferente. Embora
não seja influenciado pelo conceito de Aplicação, os intervalos de valores são definidos
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Tabela 4.4: Exemplo de Tabelas de Eventos para A = 4 e E = 4.

a e Pe(e,a)

1 1 7

1 2 10

1 3 2

1 4 5

1 5 5

a e Pe(e,a)

2 1 8

2 2 10

2 3 5

2 4 6

2 5 1

a e Pe(e,a)

3 1 8

3 2 8

3 3 2

3 4 3

3 5 10

a e Pe(e,a)

4 1 3

4 2 3

4 3 9

4 4 9

4 5 7

para cada tipo de parâmetro. Portanto, uma única tabela deveria ser armazenada,
mas com uma variação no número de“colunas”. Para uma melhor representação, tais
tabelas podem ser implementadas como mais de uma tabela (quando há uma relação
entre elas) ou usando estruturas dinâmicas como “arrays”. O exemplo apresentado
na Tabela 4.5 apresenta uma forma de construir este tipo de tabela de configuração.
Os valores encontrados nessa tabela são ilustrativos, foram utilizados apenas para
demonstrar a estrutura desse tipo de tabela.

Tabela 4.5: Exemplo de Tabela de Parâmetros para C = 5.

c W(c) R(c)

1 2 {(1,2),(2,5)}

2 4 {(0,10),(10,20),(20,30),(30,40)}

3 6 {(1,2),(2,3),(3,4),(4,5),(5,6)}

4 4 {(10,50),(50,60),(60,200),(200,1000)}

5 2 {(1,5),(6,7)}

As tabelas são encontradas tanto nos nós sensores, quanto no MPC. Um cuidado
maior deve ser tomado ao decidir pela estrutura de dados utilizada para representar
a tabela em cada nó, uma vez que estruturas de dados muito pesadas podem com-
prometer o desempenho do nó. Por essa razão é recomendável um conhecimento da
linguagem de programação embarcada no nó, buscando as soluções mais eficientes
posśıveis.
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4.2.6 Cálculo da prioridade final

As tabelas de configuração fornecem as informações necessárias sobre as regras de
priorização adotadas em uma cidade inteligente espećıfica, válidas para todas as re-
des de sensores que estão operando nesse escopo definido. Depois de definir os valores
apropriados nas tabelas, os nós devem receber as tabelas, conforme apresentado em
4.2.7. Com as tabelas, os nós podem finalmente calcular sua prioridade.

Toda a priorização é computada local e individualmente por cada nó, depois de
receber as tabelas de configuração. Cada nó irá computar um único ı́ndice de pri-
orização que é válido e significativo para toda a cidade inteligente, referido como
Pf(s). Como os valores de Pi e Pe serão algo entre Pmin e Pmax, podemos esperar
que (2 ∗ Pmin) ≤ Pf ≤ (2 ∗ Pmax). A formulação em (4.1) apresenta o cálculo de
Pf(s). Como o valor de Pf(s) pode ser um número de ponto flutuante, uma abor-
dagem t́ıpica será arredondá-lo, de acordo com as preferências de configuração nó.
Foram definidas as variáveis fc e fe para serem utilizadas em situações onde um
tipo de prioridade tenha maior relevância que outra. Por padrão o valor delas é 1.

Pf(s) =

(∑C
(c=0)(Pi(c))

C
)

)
.fc +

(∑E
(e=0)(Pe(e))

E

)
.fe (4.1)

Há algumas observações interessantes sobre a Equação (4.1). Primeiro, os valores
de Pi(c) não vêm diretamente da Tabela de Parâmetros, portanto, eles precisam
ser computados como apresentados na Tabela 4.2. O nó os calcula localmente com
base em sua configuração. Por exemplo, se c = 1 estiver configurado como “dias
da semana”, o nó usará sua referência de horário local, os intervalos definidos para
c = 1 e W(1) (informações apresentadas na Tabela de Parâmetros) para calcular o
valor de Pc(1). E o mesmo é verdade para todas as linhas no TP. Por razões de
normalização, o valor de Pf pode variar entre 0 e 20.

A segunda observação é sobre os valores de Pe(e). Como os eventos podem ser
detectados (“ON”) ou não detectados (“OFF”), os valores apresentados na Tabela
de Eventos são válidos somente se o nó detectar o evento correspondente. Por
exemplo, para e = 1 como o evento “incêndio”, um nó deve saber previamente que
um incêndio é detectado se e somente se a temperatura detectada for maior que
50◦C (ou qualquer outro valor configurado). Se esse limiar for alcançado, o valor
de Pe(e) muda de 0 (não detectado) para o valor em TE para Pe(1), por exemplo,
8. Neste caso, como a informação sobre o aplicativo já foi considerado no MPC,
apenas uma tabela de eventos é recebida e processada pelo nó. Todos os detalhes
sobre como detectar um evento estão fora do escopo deste trabalho, uma vez que
existem muitos trabalhos que já propuseram abordagens para este tipo de situação
[Costa e Guedes 2013, Costa et al. 2015].

A terceira e a última observação sobre a importância de Pi(c) e Pe(e) para o cálculo
geral de Pf(s). Em termos normais, podemos dizer que ambos os valores contribuem
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igualmente. No entanto, algumas cidades podem definir diferentes percepções para
Pi(c) e Pe(e). Para isso, definimos dois fatores de multiplicação diferentes na Equação
(4.1), fc e fe, e normalmente teremos fc = 1.0 e fe = 1.0. Portanto, se quisermos
atribuir o dobro de relevância para eventos de interesse, uma maneira posśıvel para
isso é fazer fc = 0.5 e fe = 1.0

Tabela 4.6: Exemplos de otimizações baseadas em prio-
ridade.

Pf Ação

Padrão de captura de imagem

0 ≤ Pf ≤ 5 Capture 1 foto a cada 10 segundos

5 < Pf ≤ 10 Capture 1 foto a cada 5 segundos

10 < Pf ≤ 15 Capture 1 foto a cada 2 segundos

15 < Pf ≤ 20 Capture 1 foto a cada 1 segundo

Configuração de v́ıdeo

0 ≤ Pf ≤ 10 H.264 Resolução QCIF

10 < Pf ≤ 15 H.264 Resolução CIF

15 < Pf ≤ 18 H.264 Resolução VGA

19 < Pf ≤ 20 H.264 Resolução HDMI

Garantias de confiabilidade

0 ≤ Pf ≤ 10 Transmissão baseada em UDP não confiável

10 < Pf ≤ 20 Transmissão baseada em TCP confiável

4.2.7 Transmissões de tabelas e interações dos nós

Quando a abordagem proposta é implementada, existem duas fases de operação
principais: a) autenticação de novos nós na rede e b) transmissão de tabelas. A
primeira fase é quando um novo nó solicita sua adição no sistema, que pode ser
realizada por meio de um processo de autenticação ou inserido manualmente dentro
da Tabela de Nós. O MPC é responsável por controlar a autenticação desses novos
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nós e enviar as tabelas de parâmetros e de eventos para os nós. Para garantir a
flexibilidade do sistema, diferentes tipos de autenticação podem ser empregados,
mas foi definido um mecanismo genérico capaz de realizar a inscrição de novos nós
em sistemas de cidades inteligentes.

Como o MPC é responsável por gerenciar as diferentes Aplicações configuradas, e
cada nó é associado a uma única Aplicação na Tabela de Nós, deve haver uma forma
de indicar que um sensor está vinculado a uma Aplicação. Uma forma simples e
fact́ıvel é definir estaticamente a aplicação na Tabela de Nós, manualmente associado
ao seu endereço de rede a uma Aplicação a. Entretanto é posśıvel também gerar
essa associação de forma dinâmica, com os novos nós automaticamente envie essa
informação em sua requisição. O processo padrão para a solicitação de cadastro
dinâmico de um novo nó é apresentado a seguir.

1. Configuração inicial dos nós: Cada nó que é capaz de se comunicar usando
os serviços da abordagem proposta deve “pertencer” a uma Aplicação espećı-
fica a e deve ter a chave de criptografia simétrica dessa aplicação, definida
como Cr(a). Qualquer algoritmo de criptografia simétrica pode ser usado
e existem algumas soluções que se encaixam melhor em redes de sensores
[Goncalves e Costa 2015, Costa et al. 2017c, Zhang et al. 2010].

2. Um novo nó solicita associação: quando o nó é ligado ou entra na área do
sistema, ele pode solicitar permissão para ser admitido como um nó válido. Isso
pode ser feito usando qualquer protocolo de camada de aplicação de solicitação-
resposta e, portanto, não é formalmente definido neste trabalho, especialmente
devido ao fato de que a abordagem proposta pretende ser independente de
qualquer detalhe da pilha de protocolos. No entanto, nesta solicitação de
associação, o nó deve informar sua Aplicação a pré-configurada.

3. O MPC responde com um código criptografado: depois de receber a solicitação
do nó, o MPC realiza um teste de desafio-resposta com esse nó. Como a
aplicação do nó solicitante foi informada, e o MPC já tem todos os valores
de Cr(a), para a = 1, ..., A, tudo o que tem a fazer é para criptografar um “
desafio ” usando a chave Cr(a), enviando de volta para o nó solicitante.

4. O nó processa a mensagem do MPC: Se o nó for válido, ele terá a chave Cr(a)
(pré-configurada) e em seguida poderá responder ao desafio transmitido pelo
MPC.

5. O MPC recebe a resposta do nó: Se a mensagem recebida estiver correta, o
MPC associa o endereço de rede do nó à Aplicação a, inserindo essas infor-
mações na Tabela de Nós ou atualizando-as, nesse caso, o nó é “alterado”para
uma Aplicação diferente.

6. Confirmação: Uma quarta mensagem pode ser usada neste processo de auten-
ticação para fins de confirmação final, transmitida do MPC para o nó.

Esse processo descrito pode não ser a abordagem mais eficiente, mas garante um
certo ńıvel de autenticidade ao mesmo tempo em que protege contra alguns ataques
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de negação de serviço. Como os nós precisam solicitar admissão e esperar que a
mensagem do MPC (desafio) seja processada, os ataques “spoofing” são evitados.
Na verdade, se não for um problema, as funções hash poderiam ser usadas e os nós
poderiam enviar códigos criptografados na mensagem de solicitação inicial, tornando
este processo mais rápido (mas talvez um pouco menos seguro).

Após a associação de um nó à Tabela de Nós, ele poderá receber as tabelas de con-
figuração, que serão a Tabela de Parâmetros e a Tabela de Eventos correspondente
à Aplicação a. E a transmissão de tais tabelas será realizada da seguinte forma:

• As Tabelas de Eventos e Parâmetros correspondente à Aplicação a é totalmente
criptografada usando a chave Cr(a).

• Após a admissão de um novo nó, ele recebe imediatamente o TP e o TE
criptografado correspondente.

• Todos os nós devem receber uma nova tabela de configuração (TP ou TE)
se qualquer valor em qualquer linha da tabela for alterada, fornecendo um
comportamento adaptativo para todo o sistema. Uma Tabela de Eventos é
transmitida apenas para nós pertencentes à mesma Aplicação, conforme defi-
nido na Tabela de Nós.

As definições apresentadas aqui podem ser implementadas de maneiras diferentes,
desde que as regras declaradas sejam preservadas. Isso garante algum ńıvel de fle-
xibilidade à abordagem proposta, mantendo-a eficaz para sistemas de cidades inte-
ligentes.
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Resultados

A especificação do modelo de priorização proposto pode trazer inúmeros benef́ıcios
para aplicações em cidades reais, revolucionando a forma como Cidades Inteligentes
serão constrúıdas. Contudo, a verificação do desempenho prático desta solução é
bastante complexa e envolve custos que inviabilizaram sua execução. Dessa forma,
a validação da solução foi centrada em verificações formais, simulações e experimen-
tações, o que trouxe inúmeros ind́ıcios que nos leva a esperar resultados satisfatórios
na implementação do modelo em Cidades Inteligentes.

A partir dos requisitos levantados a fim de aprimorar o método de priorização em
RSSF que atuam em Cidade Inteligentes, foi posśıvel projetar um modelo funcio-
nal para ser implementado em qualquer Smart City por meio de seus parâmetros
variáveis. Nesta seção é apresentado o modelo proposto completo e as simulações
realizadas a fim de validá-lo, levando em consideração sua eficiência, QoS, QoE e
segurança. Por fim, experimentos reais com a plataforma Raspberry Pi serão apre-
sentados, demonstrando a viabilidade de implementação do modelo.

5.1 Especificação formal do modelo

A especificação do modelo proposto, como definido anteriormente, teve uma etapa
de especificação formal. Essa etapa visa não apenas verificar se existem inconsistên-
cias no modelo proposto, mas também criar uma documentação sólida para guiar
eventuais implementações. Para tanto, foram considerados dois formalismos diferen-
tes, que são os Fluxogramas e as Redes de Petri, como apresentados nas subseções
a seguir.

5.1.1 Funcionamento Geral do Modelo

Para a especificação formal do modelo, foi pensada qual estratégia seria mais benéfica
para validar os detalhes operacionais do modelo proposto. Nessa análise, decidiu-

44
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se usar Fluxogramas e Redes de Petri como formalismos para validar o fluxo de
execução dos nós sensores e da MPC. De fato, essa é uma parte cŕıtica do modelo
que precisa ser apropriadamente validada, evitando inconsistências e dando suporte
à eventuais implementações.

Alguns diagramas foram montados para cada situação que a RSSF pode enfrentar,
desde o ińıcio do seu funcionamento até a captura de um evento. A figura 5.1 explica
o procedimento de configuração da rede assim que ela é iniciada.

Nós recebem as 
Tabelas de Parâmetros

e Evento

MPC envia as 
Tabelas de Parâmetros

 e Eventos criptogafadas
para os nós

MPC verifica
Tabela de Nós

Rede é
Iniciada 

Nós descriptografam as 
tabelas 

Figura 5.1: Ińıcio da Rede

Na Figura 5.2 é apresentado qual o comportamento da RSSF ao receber um novo
nó. Medidas de segurança são aplicadas para impedir a entrada de nós maliciosos.
A criptografia funciona como uma camada extra onde são acrescentadas poĺıticas
de segurança que dificultam a inserção de nós maliciosos na RSSF. Porém, a RSSF
não está livre de sofrer ataques de negação de serviço (DDos). Como o módulo de
processamento central permite que um nó externo se comunique com ele, mesmo
antes de ter passado pelo procedimento de segurança, isso abre margem para que
diversas requisições sejam feitas por esse nó e acabe afetando o desempenho da rede.
Mesmo com essa deficiência, por decisão de projeto, os riscos de um nó malicioso
entrar na rede foram considerados maiores, pois, com isso, um nó malicioso pode
obter total controle da rede, basta que ele seja configurado para que suas requisições
tenham um ńıvel de prioridade máxima.
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Nó requisita
permissão ao MPC

para se registrar
na Tabela de Nós

enviando o valor referente
 à sua Aplicação 

MPC responde
à requisição com um
desafio criptografado
Cr        se baseado

no valor de     recebido

Nó processa a
mensagem e

descriptografa o desafio

Registro de
Novo Nó 

 (a)
 (a)

Nó responde ao
desafio com o resultado

da descriptografia de Cr   

MPC avalia a resposta do nó,
caso esteja correta, o nó

é inserido na Tabela de nós

(a)

Figura 5.2: Registro de Novo Nó.

O diagrama a Figura 5.3 explica como um nó se comporta ao detectar um evento.
O modelo proposto é responsável por realizar o processo após a aquisição do evento.
A responsabilidade de como a informação é obtida e classificada como evento não
faz parte do escopo do projeto.



Caṕıtulo 5. Resultados 47

Nó detecta
o evento

Nó verifica a Tabela
de Eventos para

encontrar o valor de Pe

Nó busca os parâmetros
pré-configurados nas

Tabelas de Parâmetros

Detecção
de

Evento 

O cálculo para encontrar
Pf é realizado

Nó utiliza Pf para
verificar a partir dos

intervalos da Tabela de Ação
qual a ação que o Nó

deve tomar

Figura 5.3: Detecção de Evento.

5.1.2 Análise por Rede de Petri

Rede de Petri é uma representação matemática para sistemas distribúıdos discretos.
Ela permite definir graficamente um sistema distribúıdo apresentando um formato
de grafo. A Rede de Petri constitui de um grafo orientado onde existem dois tipos
de nós: transições (retângulo) e posições (ćırculo). Os arcos do grafo partem de
transições para posições ou vice-versa. Elas são representadas por uma qúıntupla
(P,T,A,W,m0).

• P: conjunto de posições ou lugares;

• T: conjunto finito de transições;

• A: conjunto finito de arcos pertencentes ao conjunto (PxT)U(TxP), sendo
(PxT) os arcos de P para T e (TxP) os arcos de T para P;

• W: é função que atribui um peso w a cada arco;
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• m0: vetor cuja i-ésima coordenada define um número de marcas na posição p,
no ińıcio da evolução da rede;

Com a modelagem do sistema via Rede de Petri foi posśıvel realizar algumas análises
a respeito do modelo de configuração dinâmica apresentado. Com ele foi posśıvel re-
alizar análises de completude e deadlock. A partir dessas análises foi posśıvel verificar
se realmente o modelo estaria apto a ser implementado a uma cidade inteligente.

A ferramenta utilizada para o desenvolvimento desse modelo foi a PIPEv4.3.0. Nela
é posśıvel montar e simular a rede de forma a realizar algumas verificações.

Na Figura 5.4 é posśıvel visualizar o módulo onde ocorre a inserção de um novo
nó na rede. Na Figura 5.5 é apresentado o módulo onde ocorre a distribuição das
tabelas de parâmetro e a configuração dos nós da rede.

Figura 5.4: Rede de Petri - Cadastro.
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Figura 5.5: Rede de Petri - Ação.

Um token foi colocado em alguns pontos estratégicos da rede para que fosse posśıvel
verificar algumas funcionalidades do modelo de configuração dinâmica. Quando uma
transição é satisfeita a cor dos retângulos muda, isso mostra que todas as posições
que apontam para ela estão com o token. Por exemplo, para que a transição“Solicita
cadastro”seja satisfeita, deve haver um token na posição“Novo Nó”e outro na posição
“Chave criptográfica”. Isso quer dizer que para que haja uma solicitação de cadastro
por um novo nó, o novo nó deve estar requisitando o cadastro e ele deve existir uma
chave criptográfica, chave essa que é utilizada para decodificar a mensagem recebida
pelo MPC.

Para a montagem desta Rede de Petri foi utilizada a estratégia top-down, ou seja,
primeiro foram definidos os objetivos da rede e a partir deles foram elaborados os
passos para alcançá-los. Os objetivos que o modelo se propõe a realizar é configurar
a ação de um nó por meio de alguns parâmetro e cadastrar os nós de forma que eles
sejam autenticados. Dessa forma, na Rede de Petri para alcançar esses objetivos as
posições “Ação do Nó”e “Nó cadastrado”devem ser alcançáveis.

A rede é iniciada carregando as tabelas de nós, parâmetros e eventos dentro do
MPC. Com isso o MPC está apto a realizar sua operações, ele pode verificar sua
tabela de nós e obter os endereços de rede dos nós que devem receber as tabelas
de parâmetros e eventos. As tabelas devem ser criptografadas para que possam ser
enviadas para os nós cadastrados na Tabela de Nós. O nó, ao receber as tabelas de
parâmetros e eventos, deve descriptografar essas tabelas (lembrando que as tabelas
de parâmetros recebidas pelo nó são as referentes à aplicação daquele nó). Quando
um evento é detectado, é necessário que o nó realize algumas operações para que ele
possa realizar uma ação. As operações são: identificar Pa nas tabelas de parâmetros,
detectar qual o evento, identificar Pe na na tabela de evento, calcular o valor de
Pf , identificar a ação a ser tomada na tabela de ação.
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Um outro caminho que pode ser tomado por MPC é cadastrar um novo nó na rede
desde que ele seja identificado como um nó não malicioso. O novo nó deve solicitar o
cadastro da rede ao MPC, ele envia o valor a referente à sua aplicação para o MPC.
O MPC criptografa esse valor Cr(a) e o envia de volta para o nó. Esse valor deve
ser descriptografado e enviado de volta para o MPC para que assim seu endereço de
rede e aplicação sejam cadastrados na tabela de nós.

Após a construção da Rede de Petri e a realização das verificações desejadas pôde-
se perceber que a solução proposta está funcionalmente correta, podendo então ser
considerada para novas etapas de validação.

5.2 Simulação utilizando CupCarbon

O CupCarbon [Mehdi et al. 2014] é um simulador utilizado em projetos de Cidades
Inteligentes. Nele é posśıvel inserir elementos como nós, eventos, sinks e diversos
outros elementos utilizados em SmartCities. Ele foi desenvolvido utilizando a lin-
guagem de programação Java, dessa forma, é necessário possuir a máquina virtual
Java (JVM) para utilizar o simulador.

O CupCarbon permite que cada elemento seja configurado de forma que o usuário
possui total liberdade para programar a sua rede da forma que achar necessário,
desde cada elemento até a topologia. Pelo CupCarbon foi posśıvel programar os nós
e o MPC utilizando uma linguagem de programação própria da plataforma.

A simulação foi dividida em duas partes, na primeira o simulador deve ser capaz
de realizar o processo de configuração do nó para realizar uma ação a depender do
evento e de fatores externos capturados. Na segunda parte foi constrúıdo um modelo
que deve permitir que nós sejam autenticados e possam solicitar participação na rede.

O primeiro passo para a construção do modelo no CupCarbon foi adicionar um mapa
e adicionar elementos a esse mapa. A API escolhida para a representação do mapa
foi a do Open Street Maps, por essa ser uma ferramenta open source. A localização
do mapa escolhida para realizar a implantação do sistema foi avenida Getúlio Vargas
na cidade de Feira de Santana. Foram acrescentados quatro nós, onde o ip de três
deles estavam cadastrados na tabela de nós do MPC. Dessa forma a comunicação do
MPC deve acontecer apenas com esses três nós previamente cadastrados, ignorando
o quarto nó.

No desenvolvimento da primeira parte do sistema foram inclúıdos eventos próximos
desses nós cadastrados. O evento escolhido foi o de um incêndio. Para os nós, foi
configurado que um evento é classificado como incêndio quando há o registro de
uma temperatura que ultrapasse os 100◦C. Foi programado para que esse valor de
temperatura varie com o tempo. Esse valor varia entre 60◦c e 140◦C. O elementos
dispostos no simulador podem ser visualizados na Figura 5.6
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Figura 5.6: Simulação - Primeira Parte.

Os três nós possuem o mesmo comportamento, mas diferem nos valores em suas
tabelas de parâmetros. Essa diferença foi criada propositalmente para mostrar como
os fatores externos podem influenciar ação que o nó pode realizar.

Para a geração dos valores de temperatura, a própria ferramenta auxilia na geração
de valores aleatórios que se alternam com o passar do tempo. É posśıvel definir o
valor médio e o quanto os valores podem se distanciar desse valor médio. No caso
utilizado para a simulação, o valor da média escolhido foi 100 e o valor máximo de
distanciamento da média foi 40.

O sistema inicia com o MPC enviando as tabelas de evento e parâmetros para os
nós cadastrados na Tabela de Nós. Esses nós capturam as tabelas referentes à sua
aplicação e realiza o processo de descriptografia dessas tabelas. Os nós começam a
monitorar a temperatura, quando essa ultrapassa os 100◦C o nó realiza alguma ação.
As ações definidas podem ser três: soar alarme, disparar os sistema anti-incêndio
e acionar o corpo de bombeiros. A tabela de parâmetros leva em consideração
dois parâmetros: peŕıodo do dia e se é final de semana ou não. Os três nós foram
definidos como de aplicações diferentes, ou seja, os valores de Pi para cada um
dos parâmetros é diferente de nó para nó. A simulação foi constrúıda dessa forma
para provar que com o mesmo valor de prioridade de evento Pe para os três nós,
os valores dos parâmetros podem influenciar no resultado final. Os valores das
tabelas de parâmetros dos três nós podem ser visualizados nas tabelas abaixo. O
monitoramento foi realizado em um final de semana no peŕıodo noturno.
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Tabela 5.1: Tabela de Parâmetros Nó 1 (Peŕıodo do dia) - Simulação.

Peŕıodo do Dia Valor

Dia 0.5

Noite 0.9

Tabela 5.2: Tabela de Parâmetros Nó 1 (Dia da semana) - Simulação.

Semana Valor

Final de Semana 0.8

Dia de Semana 0.6

Tabela 5.3: Tabela de Parâmetros Nó 2 (Peŕıodo do dia) - Simulação

Peŕıodo do Dia Valor

Dia 0.3

Noite 0.4

Tabela 5.4: Tabela de Parâmetros Nó 2 (Dia da semana) - Simulação

Semana Valor

Final de Semana 0.1

Dia de Semana 0.6

Tabela 5.5: Tabela de Parâmetros Nó 3 (Peŕıodo do dia) - Simulação.

Peŕıodo do Dia Valor

Dia 0.5

Noite 0.5
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Tabela 5.6: Tabela de Parâmetros Nó 3 (Dia da semana) - Simulação.

Semana Valor

Final de Semana 0.6

Dia de Semana 0.6

O Pf é calculado em cima desses valores. O valor Pe do evento incêndio é 8. Ao
se calcular Pf , o valor obtido pode se encontrar em um dos intervalos da tabela de
ação apresentada em 5.7.

Tabela 5.7: Tabela de Ação - Simulação.

Ação Intervalo

Soar Alarme 0 - 0.3

Disparar o Sistema Anti-Incêndio 0.4 - 0.7

Acionar o Corpo de Bombeiros 0.8 - 1

Ao executar a simulação e os nós identificarem a ocorrência de um incêndio, os
resultados obtidos foram: o nó 1 acionou o corpo de bombeiros, o nó 2 soou o
alarme e o nó 3 disparou o sistema anti-incêndio. Esses resultados são apresentado
na Figura 5.7.
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Figura 5.7: Simulação - Resultado

Como o algoritmo implementado nos nós é o mesmo mudando apenas a tabela de
parâmetros, então o algoritmo dos nós é basicamente o mesmo. Abaixo é posśıvel
visualizar o código fonte implementado em um dos nós.

Código 5.1: Nó 1

1 //node1
2 loop
3 wait
4 read rp
5 rdata $rp r i d v
6

7 // v e r i f i c a e d e s c r i p t o g r a f a as t ab e l a s e s e l e c i o n a a que eh de seu
i n t e r e s s e

8 i f ( $v==T4b3l4s )
9 // reconhecimento das t ab e l a s

10 set Pa tabelaPa1
11 // p r in t $Pa
12

13 end
14

15 i f ( $Pa==tabelaPa1 )
16 mark = 1
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17 // per iodo do dia
18 set Padia 0 .5
19 set Panoite 0 .9
20 //semana ( f i n a l de semana ou nao )
21 set Padiasemana 0 .6
22 set Pafds 0 .8
23 end
24

25 i f ( $Pa==tabelaPa2 )
26 // per iodo do dia
27 set Padia 0 .6
28 set Panoite 0 .7
29 //semana ( f i n a l de semana ou nao )
30 set Padiasemana 0 .5
31 set Pafds 0 .6
32 end
33

34 // Sensor l e a temperatura
35 areadsensor x
36 i f ( $x!=X)
37 // p r in t $x
38 rdata $x a b c
39 end
40 delay 1000
41

42

43 //acima de 100 graus eh cons iderado um evento de incend io
44 i f ( $c >= 100)
45 set Pe incend io
46 // p r in t $Pe
47

48 i f ( $Pe == incend io )
49 set Peincendio 8
50 // caso s e j a em um f i n a l de semana de no i t e
51 set Pf ( ( $Panoite+$Pafds ) /2) ∗ $Peincendio
52

53 i f ( $Pf > 0)
54 i f ( $Pf <= 0 . 3 )
55 pr in t $Pf # Soar Alarme
56 end
57 end
58

59 i f ( $Pf > 0 . 4 )
60 i f ( $Pf <= 0 . 7 )
61 pr in t $Pf # Disparar o Sistema Anti−

Incend io
62 end
63 end
64

65 i f ( $Pf > 0 . 8 )
66 i f ( $Pf <= 1)
67 pr in t $Pf # Acionar o Corpo de

Bombeiros
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68 end
69 end
70

71 end
72 end
73 mark = 0

Um fator que deve ser explicado nos códigos apresentados é quanto à descriptografia
das tabelas. Pelo fato da linguagem de script fornecida pela ferramenta ser limitada,
não foi posśıvel a utilização de estruturas de dados mais complexas como arrays, por
exemplo. Então definiu-se que a string “T4b3l4s”seriam as tabelas encriptadas. Elas
são enviadas pelo MPC para os nós. A condição apresentada linha 8 do código 5.1
faz alusão à descriptografia, mesmo que de forma rudimentar, é posśıvel representar
essa operação para que possa dar prosseguimento à simulação.

No código 5.1, após a descriptografia o nó reconhece qual tabela foi enviada para
ele, a essa tabela foi dado o nome de “tabelaPa1”, a partir disso o nó consegue
identificar o valor Pa dos seus parâmetros externos. Na linha 38 o nó lê os valores
de temperatura a longo do tempo. Quando esse valor é igual ou superior a 100,
ele começa a realizar o cálculo de Pf baseado nos valores de Pa da ”tabelaPa1”.
Como foi dito anteriormente, o monitoramento foi realizado em um final de semana
no peŕıodo noturno. Na linha 51 o cálculo de Pf é realizado de fato. As condições
subsequentes analisam em qual intervalo está o valor de Pf encontrado.

É importante analisar também no que ocorre no código 5.1 na parte de realizar o
cálculo para definir o valor de Pf . Como existe apenas um evento acontecendo,
não foi necessário inserir o somatório de eventos no cálculo. Outra observação é que
ambos os fatores de configuração (parâmetros e eventos) possuem relevâncias seme-
lhantes, com isso fc e fe possuem valores iguais a 1, com isso eles foram suprimidos
da fórmula no script.

O código 5.2 é referente ao algoritmo implementado no MPC. Esse algoritmo é
bastante simples, o MPC basicamente envia as tabelas criptografadas para os nós
que possuem os ips cadastrados na tabela de nós.

Código 5.2: MPC

1 //MPC
2 atge t id id
3

4 loop
5 //Envio de conjunto de t abe l a s para os nos
6 data p $id T4b3l4s
7 send $p 19216802
8 delay 1000
9 send $p 19216803

10 delay 1000
11 send $p 19216804
12 delay 1000
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Na parte de autenticação do nó, a simulação foi desenvolvida utilizando um nó e um
MPC. Essa estrutura pode ser visualizada na Figura 5.8.

Figura 5.8: Simulação - Cadastro.

Na simulação o nó realiza a solicitação para ser autenticado e adicionado à tabela
de nós. O MPC envia uma mensagem criptografada ao nó, esse último deve descrip-
tografar a mensagem e enviar de volta ao MPC. Assim o nó é cadastrado na tabela
de nós. Abaixo segue os algoritmos implementados no nó e no MPC.

No código 5.3 o nó envia uma solicitação ao MPC nas linhas 5 e 6. Na linha 9, ele
recebe uma resposta do MPC criptografada. A mensagem criptografada foi repre-
sentada por ”c4d4str0”, assim essa mensagem é descriptograda e enviada novamente
ao MPC, que por sua vez envia as tabelas para o novo nó.

Código 5.3: Nó solicita cadastro

1 //No
2 atge t id id
3 pr in t Nao Cadastrado
4 loop
5 data p $id S o l i c i t a c a o
6 send $p
7 delay 100000
8
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9 read r s
10 //mensagem c r i p t og r a f ada
11 i f ( $ r s==c4d4st r0 )
12 pr in t Descr iptogra fando
13 data desc $ id cadast ro
14 send $desc
15 delay 100000
16 // envio de t abe l a s para o novo no
17 else i f ( $ r s==tabe l a s )
18 pr in t Cadastrado
19 stop
20 end

No código 5.4 é posśıvel ter uma visão da autenticação de um novo pelo lado do MPC.
O MPC recebe uma mensagem de solicitação de um novo nó que está requisitando
acesso a rede. O MPC recebe a mensagem de solicitação e o ip do nó que enviou a
solicitação. Então a mensagem criptografada ”c4d4str0”́e enviada para o nó que deve
descriptografar essa mensagem e enviar a resposta ao MPC. Por fim, se a mensagem
enviada for a correta, que nesse caso foi definida como ”cadastro”, as tabelas são
enviadas ao nó e esse o id desse nó é adicionado à tabela de nós.

Código 5.4: MPC cadastra nó

1 //MPC
2 loop
3 wait
4 read rp
5 rdata $rp r i d v
6 i f ( $v==So l i c i t a c a o )
7 mark 1
8 // chave para s e r d e s c r i p t og r a f ada
9 send c4d4st r0 $ r id

10 delay 100000
11 else i f ( $descr==cadast ro )
12 pr in t $ r id Cadastrado
13 send tabe l a s $ r id
14 delay 100000
15 end

Quando um nó for cadastrado, o MPC exibe o ip desse nó e a mensagem de cadas-
trado. Essa representação pode ser visualizada na Figura 5.9
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Figura 5.9: Simulação - Nó Cadastrado

5.2.1 Resultados de simulação (casos isolados)

A partir da formalização do modelo, foi posśıvel simular o comportamento da RSSF
em face alguns eventos que podem ocorrer em uma Smart City. Foram criados
cenários fict́ıcios onde foram analisadas as atitudes dos nós diante os eventos cap-
turados. Por ser um modelo focado na priorização de forma local, ele não leva em
consideração a ação dos outros nós na rede, por esse motivo as simulações limitam-se
ao processamento que está ocorrendo internamente em um nó. Vale ressaltar que
nos experimentos apresentados a seguir considera-se que o evento e os parâmetros
possuem a mesma influência sobre o modelo, com isso temo fe = 1 e fc = 1.

Cenário 1

• Parâmetros: peŕıodo do dia e estação do ano;

• Eventos Capturados: Queda de Energia e Incêndio;

• Sensores que capturaram o evento: sensor de luminosidade, sensor de tempe-
ratura e câmera;
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• Peŕıodo do Dia: Noite;

• Estação do Ano: Outono;

As tabelas 5.8, 5.9 e 5.10 representam as tabelas preenchidas para a situação descrita
no Cenário 1.

Tabela 5.8: Cenário 1: Peŕıodo do Dia

Situação Pi

Dia 0.6

Tarde 0.8

Noite 1.0

Tabela 5.9: Cenário 1: Estação do Ano

Situação Pi

Primavera 0.6

Verão 1.0

Outono 0.8

Inverno 0.4

Tabela 5.10: Cenário 1: Eventos

Pe Evento

8 Acidente de Carro

10 Incêndio

3 Queda de Energia

Analisando as informações obtidas das tabelas, a priorização final foi obtida, com ela
foi posśıvel definir qual ação a ser tomada pelo nó utilizando a Tabela de Ação 5.11.
Neste primeiro caso, como é apresentado na equação 5.1, houve diferença na ação
tomada ao utilizar o modelo e sem utilizá-lo, os dois ficaram em intervalos diferentes
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na Tabela de Ação, pois a Pf encontrada utilizando o modelo foi de 3.9, e a Pf
sem utilizar o modelo é 3, nesse caso, a ação tomada pelo nó seria enviar os ńıveis
de luminosidade e temperatura e uma imagem para o MPC.

Pf(s) =

(∑C
(c=0)(Pi(c))

C
)

)
.fc +

(∑E
(e=0)(Pe(e))

E

)
.fe (5.1)

Pf(s) =
1 + 0.8

2
+

3 + 10

2
(5.2)

Pf(s) = 7.4 (5.3)

Tabela 5.11: Cenário 1: Ação

Pf Ação

0 ∼ 3 Nı́vel de Luminosidade/Temperatura

3.1 ∼ 6 Nı́vel de Luminosidade/Temperatura + 1 imagem

6.1 ∼ 10 Nı́vel de Luminosidade/Temperatura + 2 imagens

Cenário 2

• Parâmetros: clima, zona da cidade, feriado;

• Evento Capturado: Chuva;

• Sensores que capturaram o evento: sensor pluviométrico;

• Clima: Chuvoso;

• Zona da cidade: litoral;

• Feriado: sim;

O cenário 2 foi pensado em um contexto onde o nó analisado pode definir se a
população poderá se deslocar de suas casas para aproveitar a praia no fim de semana.
Podemos pensar que esse sensor faz parte de uma estação meteorológica. A partir
do modelo apresentado, podemos ver qual a informação a ser enviada para o módulo
de processamento central. As tabelas de Parâmetros e Evento são representadas nas
tabelas 5.12, 5.13, 5.14 e 5.15 contendo os dados que compõem esse cenário.
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Tabela 5.12: Cenário 2: Clima

Situação Pi

Chuvoso 0.6

Ensolarado 0.8

Tabela 5.13: Cenário 2: Zona

Situação Pi

Interior 0.2

Litoral 0.7

Tabela 5.14: Cenário 2: Feriado

Situação Pi

Sim 0.7

Não 0.1

Tabela 5.15: Cenário 2: Eventos

Pe Evento

9 Chuva

7 Sol

Mesmo antes de realizar qualquer tipo de cálculo é posśıvel inferir algumas caracte-
ŕısticas do sistema:

1. A informação de chuva é mais cŕıtica, por essa razão seu ńıvel de prioridade é
maior que a do sol;

2. A informação litoral é mais cŕıtica para o contexto desse nó por conta dele
possuir um sensor pluviométrico, o que pode influenciar, por exemplo, no fluxo
do trânsito da cidade, pois uma informação de dia ensolarado no litoral pode
significar que a população irá aproveitar o sol na praia.
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3. No feriado significa que a população está com tempo livre para ir à praia, por
essa razão sua prioridade é maior do que quando não é feriado. Porém, para
um outro tipo de nó, essa informação poderia vir inversa. Pensemos em um
nó que monitora o tráfego no centro de uma grande cidade, a informação de
um acidente neste local pode influenciar na rotina de todos os trabalhadores,
por essa razão, nesse posśıvel contexto a prioridade da informação em dias não
feriado deveria ser maior.

A partir do cálculo da equação 5.4, é posśıvel encontrar o valor da prioridade final
do sistema.

Pf(s) =

(∑C
(c=0)(Pi(c))

C
)

)
.fc +

(∑E
(e=0)(Pe(e))

E

)
.fe (5.4)

Pf(s) =
0.7 + 0.7 + 0.6

3
+

9

1
(5.5)

Pf(s) = 9.667 (5.6)

Neste caso, baseando-se na tabela 5.16, a partir do Pf calculado, é posśıvel notar
que a ação tomada pelo nó ao utilizar o modelo proposto é diferente da que se ele
não estivesse usando o modelo. Neste caso, o nó possui um sensor pluviométrico, a
ação tomada independente do Pf encontrado, é a de enviar o ı́ndice pluviométrico,
mas o Pf entra neste caso para indicar a largura de banda que o nó utilizará para
enviar a informação. Quanto maior o Pf , maior a velocidade com que a informação
será transmitida.

Tabela 5.16: Cenário 2: Ação

Pf Ação

0 ∼ 3 1x velocidade de transmissão

3.1 ∼ 6 2x velocidade de transmissão

6.1 ∼ 10 3x velocidade de transmissão

5.3 Experimentação em sensores reais com a pla-

taforma Raspberry

Para comprovar a viabilidade do modelo apresentado, através de um ńıvel adicional
de validação, foi realizada uma experimentação com componentes reais que podem
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compor uma RSSF e fazer parte de um sistema mais amplo, como uma Cidade
Inteligente.

Para a experimentação foram utilizados dois dispositivos Raspberry, realizando o
papel de nós sensores, e um computador portátil, desempenhando o papel de pro-
cessamento de um MPC.

Raspberry são mini computadores com capacidade computacional reduzida em rela-
ção a um PC (Personal Computer). Porém, mesmo com essa limitação computaci-
onal, eles são capazes de suportar diversas aplicações, inclusive embarcar sistemas
operacionais desenvolvidos especialmente para esse tipo de arquitetura. Além de fun-
cionar como um computador, esses dispositivos possuem interfaces periféricas onde
os tornam capazes de realizar a comunicação com diversos componentes eletrônicos,
incluindo componentes que podem realizar o papel de sensores.

Foram desenvolvidas duas aplicações utilizando a linguagem de programação
Python. Uma das aplicações foi desenvolvida para funcionar no notebook reali-
zando o papel de um MPC e a outra aplicação foi desenvolvida para ser embarcada
nos Raspberrys realizando o papel de sensoreamento e comunicação com o MPC.

A aplicação que executa no notebook possui as funções de cadastrar e enviar as ta-
belas de parâmetros e eventos para os Raspberrys, enquanto os Raspberrys detectam
um evento e realizam determinada ação a depender de algumas variáveis externas
pré-configuradas. Para tornar a experimentação posśıvel, por não possuir um ambi-
ente controlado onde poderiam ser trabalhadas diversas variáveis como temperatura,
umidade, pressão e etc, optou-se por utilizar um pushbutton como acionador de um
evento, então, ao perceber o pressionar desse botão, o Raspberry deve:

• Analisar o evento;

• Analisar as variáveis externas;

• Analisar as tabelas de parâmetros enviadas pelo notebook;

• Realizar o cálculo de Pf ;

• Executar uma ação;

O modelo de Raspberry utilizado na experimentação foi o Raspberry PI 2. Essa
versão possui algumas melhorias em relação à sua versão anterior, porém não possui
um módulo de conexão de rede já implementado. Em contrapartida, ele possui
interfaces USB onde é posśıvel conectar um módulo WIFI e assim tornar posśıvel a
comunicação com uma rede sem fio.

A comunicação entre o notebook e os Raspberrys aconteceu por meio de uma rede
doméstica via transferências de pacotes. O protocolo utilizado nessa comunicação foi
o UDP (User Datagram Protocol). O UDP é considerado um protocolo simples em
que comunicação ocorre pela troca de datagramas, o cabeçalho desses datagramas
UDPs se resume a:
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• Porta origem (opcional);

• Porta destino;

• Comprimento da mensagem;

• Checksum (opcional);

Por ser um protocolo simples ele acaba se tornando um protocolo rápido, ideal
para troca de mensagens instantâneas. Por a aplicação desenvolvida ser simples,
optou-se por esse protocolo em detrimento de outros orientados a conexão, onde
determinadas verificações, como a verificação de entrega da mensagem poderia tornar
o processo lento, mesmo que em determinadas situações reais seja imprescind́ıvel essa
verificação devido à relevância da informação.

O circuito montado para a geração do evento é bem simples. Ele se resume em
conectar um pushbutton ao Raspberry. Para realizar essa conexão foram utilizados
2 jumpers macho-fêmea conectado aos pinos 6 e 12 do Raspberry e também aos dois
pinos do pushbutton que se encontram do mesmo lado do botão. Esse esquema pode
ser visualizado na na Figura 5.10. As outras conexões presentes aqui são referentes à
conexão de um display ao Raspberry para que seja posśıvel visualizar os resultados.
Na Figura 5.11 é posśıvel visualizar uma captura do Raspberry em funcionamento.

Figura 5.10: Esquema RaspBerry
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Figura 5.11: Funcionamento RaspBerry

Para explicar o funcionamento da experimentação passo-a-passo é necessário analisar
os códigos embarcados tanto no MPC quanto nos nós. O Código 5.5 contém o
script de funcionamento do MPC e o Código 5.6 o script de funcionamento dos
nós. Os códigos apresentados a seguir foram desenvolvidos utilizando a linguagem
de programação Python.

No Código 5.5 é posśıvel notar a definição de algumas variáveis importantes no
desenvolvimento da aplicação:

• A variável UDPIP é o IP do próprio MPC (ou seja do notebook);

• O vetor TABELASNO é o vetor onde estão cadastrados os IPs dos nós (nesse
caso um dos nós já está cadastrado previamente);

• CHAVECADASTRO é a chave descriptografada que os nós precisam ser ca-
pazes de gerar para se cadastrarem na tabela de nós;

São basicamente duas as funções do MPC nessa aplicação:

• Cadastrar o novo nó;

• Enviar as tabelas de parâmetros e eventos para os nós;



Caṕıtulo 5. Resultados 67

Por funcionar como um servidor onde pode desempenhar mais de uma função ao
mesmo tempo a depender das requisições dos clientes, cada função do MPC é confi-
gurada para rodar como uma thread, dessa forma ele consegue realizar suas operações
em ”paralelo”sem necessitar travar toda a aplicação.

Assim que o MPC é executado ele verifica se há algum IP cadastrado em sua tabela
de nós e envia as tabelas de parâmetros para esses nós como uma mensagem via
protocolo UDP.

Na função de cadastro de novo nó é posśıvel notar qual o procedimento que o MPC
toma ao receber uma requisição do tipo cadastro. Primeiro ele verifica se o nó
solicitante já não está cadastrado no vetor referente à tabela de nós, caso esteja,
ele apenas envia as tabelas de parâmetros e eventos para esse nó. Como ele já
existe na tabela de nós, significa que ele já passou pelo processo de verificação e
autenticação. Caso o nó ainda não exista nessa tabela, ele deve enviar junto com
a requisição uma chave de cadastro, essa chave enviada pelo nó é comparada com
a chave CHAVECADASTRO definida previamente, caso elas sejam iguais, o nó é
cadastrado na tabela de nós e as tabelas de parâmetros e eventos são enviadas para
ele.

Código 5.5: Raspberry MPC

1 import socke t
2 import time
3 import thread ing
4 import thread as thread
5

6 UDP IP = "192.168.0.107"

7 TABELAS NO = [ "192.168.0.108" ]
8 TABELAS PARAMETROS = "PeriodoDia_1=[0.5,0.6]%DiaSemana_1=[0.3,0.5];

PeriodoDia_2=[0.9,0.8]%DiaSemana_2=[0.1,0.7];PeriodoDia_3

=[0.4,0.6]%DiaSemana_3=[0.5,0.8];"

9 CHAVECADASTRO = ""

10 TABELAEVENTOS = [5 , 7 , 8 ] # invasao , incend io , terremoto
11

12 f o r C in "Cadastro" : # Monto a chave
13 CHAVECADASTRO = CHAVECADASTRO + s t r ( ord (C) )
14

15 UDP PORT = 5005
16 sock = socket . socke t ( socket .AF INET, # In t e rn e t
17 socke t .SOCKDGRAM) # UDP
18 sock . bind ( (UDP IP , UDP PORT) )
19

20 #−−−−−−− FUNCAO DE CADASTRO DE NOVO NO // THREAD−−−−−−−−−−−−−−−−−−−−
21 de f newNode ( ) :
22 pr in t (’SERVER IS RUNNING: ’ , UDP IP)
23 whi le True :
24 msg , addr = sock . recvfrom (1024) # Buf f e r s ize i s 1024

bytes
25 pr in t ( addr )
26
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27 i f addr [ 0 ] in TABELAS NO:
28 sendTabelaParametroNewNode ( addr [ 0 ] )
29

30 e l i f int (msg .decode (’utf-8’ ) ) == int (CHAVECADASTRO) :
# Mensagem c r i p t og r a f ada de cadast ro

31 pr in t (’cadastrando: ’+ addr [0 ]+ ’...’ )
32 TABELAS NO. append ( addr [ 0 ] )
33 pr in t (TABELAS NO)
34 sendTabelaParametroNewNode ( addr [ 0 ] ) # Envio de

tabe l a de parametros para e s s e no
35 else :
36 pr in t (’Credenciais de cadastros sao invalidas.’

)
37 #−−−−−−− FUNCAO PARA ENVIO DE TABELA DE PARAMETROS E EVENTOS

−−−−−−−−−−−−−−−−
38 de f sendTabelas ( ) :
39 time . s l e e p (3 )
40 f o r NO IP in TABELAS NO : # Envio as t ab e l a s para os nos da

tabe l a de nos
41 sock . sendto (TABELAS PARAMETROS. encode (’utf-8’ )+

TABELAS EVENTOS. encode (’utf-8’ ) , (NO IP , UDP PORT) )
42 pr in t ("Envio de Tabelas de Parametros para " , NO IP)
43 #−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
44

45 #−−−−−−− ENVIA AS TABELAS DE PARAMETROS E EVENTOS PARA O NOVO NO
−−−−−−−−−−−−−−−−

46 de f sendTabelaParametroNewNode ( newNode IP ) :
47 sock . sendto (TABELAS PARAMETROS. encode (’utf-8’ )+TABELAS EVENTOS.

encode (’utf-8’ ) , ( newNode IP , UDP PORT) )
48

49 thread . s ta r t new thread ( sendTabelasParametros , ( ) )
50 thread . s ta r t new thread (newNode , ( ) )

O Código 5.6 referente aos nós, permite aos nós realizarem as funções de:

• Detecção de eventos;

• Receber as tabelas de parâmetros e eventos enviadas pelo MPC;

• Solicitar registro na tabela de nós do MPC

A tabela de eventos desses nós já devem vir preenchidas desde o MPC. Nesta apli-
cação ela é representada por um vetor onde cada elemento representa o valor de
prioridade de cada evento Pe. A tabela de ação vem preenchida com as ações que
o nó pode tomar a depender do cálculo de priorização final Pf . As variáveis SO-
LICITATABELAS E MESSAGE são as bases para a montagem da chave para a
comunicação com o MPC.

A função responsável por solicitar o cadastro na tabela de nós é bastante simples, o
nó envia uma mensagem solicitando seu cadastro para o MPC, o MPC envia uma
mensagem criptografada de desafio para esse nó, assim o nó deve descriptografar essa
mensagem desafio e enviar o resultado para o MPC para que esse possa verificar se a
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mensagem de resposta está correta. Caso a mensagem de resposta esteja correta, o nó
é adicionado à tabela de nós e são enviadas as tabelas de parâmetros e eventos para
o nó. A função ord() é utilizada como encriptador, ela transforma cada caractere da
mensagem para o seu respectivo código ASCII, o MPC por sua vez faz o processo
inverso, transforma de código ASCII para caractere normal. Ao receber as tabelas
de parâmetros, o nó as armazena na variável TABELASPARAMETROS.

Como foi dito previamente, a detecção de um evento é captada com o pressio-
nar de um pushbutton. Quando esse botão é pressionado, ele chama a função
executaAcao(), nesse caso ele envia como parâmetro o número do evento que foi
detectado. Esse número é referente ao index do vetor TABELAEVENTOS, que no
caso apresentado no código, é referente a um evento de invasão.

Dentro da função executaAcao() é onde todo o cálculo para a definição da ação
do nó acontece. O valor de Pe é obtido pela tabela de eventos, os valores dos
parâmetros são obtidos pela tabela de parâmetros correspondente ao nó. As tabelas
de parâmetros enviadas nessa situação pelo MPC contém valores para os seguintes
parâmetros:

• Peŕıodo do dia (dia, noite);

• Dia da semana (semana, final de semana);

Com os parâmetros identificados, o nó verifica por meio das funções do seu sistema
operacional onde ele consegue obter o horário e o dia da semana atual. Caso seja
identificado um horário superior às 18h ele considera como noite e se for sábado ou
domingo ele considera como final de semana. Com os valores de Pe e Pa obtidos,
o nó realiza o cálculo para encontrar Pf . Como são três as ações posśıveis a serem
tomadas pelo nó, é definido um intervalo de valores para cada ação. A depender do
seu valor, o nó toma uma ação diferente, imprimindo na tela qual a decisão tomada.

Código 5.6: Raspberry Nó

1 import socke t
2 import time
3 import thread as thread
4 import datet ime
5 import RPi .GPIO as GPIO
6

7 UDP IP = "192.168.0.107"

8 MY IP = "192.168.0.108"

9 UDP PORT = 5005
10 MESSAGE = "Cadastro"

11 MESSAGE Encrypted = ""

12 TABELAS PARAMETROS = ""

13 TABELAS EVENTOS = ""

14 TABELA ACAO = [ "Disparar Alarme" , "Enviar SMS" , "Enviar Foto" ]
15 SOLICITA TABELAS = "Tabelas"

16 PARAMETROS DEFINIDOS = [ ]
17

18 sock = socket . socke t ( socket .AF INET,
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19 socke t .SOCKDGRAM)
20 sock . bind ( (MY IP, UDP PORT) )
21

22 #−−−−− BUTTON CLICK −−−−−−−−−−−−−−−−
23

24 GPIO. setmode (GPIO.BCM)
25

26 GPIO. setup (18 , GPIO.IN , pul l up down=GPIO.PUD UP)
27

28 de f buttonCl ick ( ) :
29 whi le True :
30 i npu t s t a t e = GPIO. input (18)
31 i f i npu t s t a t e ==False :
32 pr in t (’Invasao Detectada’ )
33 executaAcao (0 )
34 time . s l e e p ( 0 . 2 )
35

36 #−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
37

38 #−−−−−−−−− FUNCAO PARA RECEBER TABELA DE PARAMETROS E EVENTOS
−−−−−−−−−−−

39

40 de f r e c e i v eTabe l a s ( ) : # Recebe t abe l a s de parametros e eventos
41 whi le True :
42 msg , addr = sock . recvfrom (1024)
43 i f (msg .decode (’utf-8’ ) != "" ) :
44 global TABELAS PARAMETROS
45 global TABELAS EVENTOS
46 TABELAS PARAMETROS = msg .decode (’utf-8’ ) . s p l i t (’][’ , 0)
47 TABELAS EVENTOS = msg .decode (’utf-8’ ) . s p l i t (’][’ , 1)
48 pr in t (TABELAS PARAMETROS)
49

50

51 #−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
52

53 #−−−−−−−−− FUNCAO DE SOLICITACAO DE CADASTRO −−−−−−−−−−−−−−−−−−
54

55 de f s o l i c i t aCada s t r o ( ) :
56 f o r M in MESSAGE: # Cr ip tog ra f a r a Mensagem
57 global MESSAGE Encrypted
58 MESSAGE Encrypted = MESSAGE Encrypted + s t r ( ord (M) )
59

60 sock . sendto (MESSAGE Encrypted . encode (’utf-8’ ) , (UDP IP , UDP PORT) )
61 pr in t ("Cadastro" )
62

63 #−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
64

65

66 de f executaAcao ( evento ) :
67 # O evento capturado f o i detectado como sendo o alarme
68 Pe = TABELA EVENTOS[ evento ]
69 def ineParametros ( )
70 global PARAMETROS DEFINIDOS
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71 pr in t (PARAMETROS DEFINIDOS)
72

73 sum parametros = 0
74 f o r pd in PARAMETROS DEFINIDOS:
75 sum parametros += f loat (pd)
76

77 pr in t ("Soma dos Parametros: " , sum parametros )
78

79 Pf = ( ( sum parametros ) /2) ∗ Pe
80

81 i f Pf < 3 :
82 pr in t (TABELA ACAO[ 0 ] , " PF:" , Pf )
83 i f Pf >= 3 and Pf < 6 :
84 pr in t (TABELA ACAO[ 1 ] , " PF:" , Pf )
85 i f Pf >= 6 :
86 pr in t (TABELA ACAO[ 2 ] , " PF:" , Pf )
87

88 de f de f ineParametros ( ) :
89 ap l i c a cao = "1" # Def ine o contexto de ap l i c a cao ( d e f i n e qual t i po

de tabe l a per tence a e s s e no)
90

91 now = datet ime . datet ime . now( ) # Ve r i f i c a o ho ra r i o e d ia da semana
para d e f i n i r os parametros

92 i f (now .hour < 18) : # Se f o r menor que 18h , entao eh dia
93 per iodoDia = 0
94 else :
95 per iodoDia = 1
96

97 i f (now . today ( ) . weekday ( ) >= 5) : # 0 : segunda , 5 : sabado , 6 : domingo
98 diaSemana = 0
99 else :

100 diaSemana = 1
101

102 global PARAMETROS DEFINIDOS
103 PARAMETROS DEFINIDOS = [ ]
104 perDia = TABELAS PARAMETROS. s p l i t ("PeriodoDia_"+ap l i c a cao+"=[" , 1)
105 perDia = perDia [ 1 ] . s p l i t ("]" , 1)
106 perDia = perDia [ 0 ] . s p l i t ("," , 1)
107 PARAMETROS DEFINIDOS. append ( perDia [ per iodoDia ] )
108

109 diaSem = TABELAS PARAMETROS. s p l i t ("PeriodoDia_"+ap l i c a cao+"=[" , 1)
110 diaSem = perDia [ 1 ] . s p l i t ("]" , 1)
111 diaSem = perDia [ 0 ] . s p l i t ("," , 1)
112 PARAMETROS DEFINIDOS. append ( diaSem [ diaSemana ] )
113

114

115 i f TABELAS PARAMETROS == "" : # S o l i c i t a cadast ro se nao e s t i v e r
cadastrado

116 s o l i c i t aCada s t r o ( )
117

118 thread . s ta r t new thread ( rece iveTabelasParametros , ( ) )
119 thread . s ta r t new thread ( buttonClick , ( ) )
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5.4 Conclusões da validação

A validação se mostrou viável ao abordar três formas de apresentar o funcionamento
do modelo proposto. Inicialmente foi apresentado o fluxo de como as informações
circulam dentro do modelo por meio da Rede de Petri, além de demonstrar que
não existem deadlocks durante a execução do modelo. Depois foi apresentado uma
simulação onde foi posśıvel a representação de eventos e dispositivos reais que foram
programados para atuar como o modelo determina, foi posśıvel visualizar, mesmo
que de forma simulada, como o modelo pode atuar em uma Cidade Inteligente. Por
último foram configurados elementos que podem compor uma Cidade Inteligente
para comprovar a real possibilidade de implementação desse modelo.

A partir destas três análises, é posśıvel afirmar diante da completude dos resultados
obtidos um ganho no refinamento no tratamento de eventos capturados por um nó.
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Conclusão

Esta dissertação de mestrado apresentou um novo modelo de configuração dinâmica
para cidades inteligentes com foco em redes de sensores de diferentes tipos. Para
tanto, foi abordada desde a concepção das aplicações até os conceitos estruturantes
da solução proposta. Por fim, foram realizadas simulações e experimentações com-
provando a real funcionalidade e os ganhos que este modelo pode prover quando se
fala em priorização de informação em cidades inteligentes. A solução proposta foi
pensada para ser implementada em RSSF quaisquer, independente de suas especifi-
cidades. Por meio dos cenários apresentados nas simulações, foi posśıvel comprovar
que o modelo não é dependente caracteŕısticas particulares da rede, como topologia,
número de nós e latência.

Em termos cient́ıficos, este trabalho apresentou diversas contribuições na área de
RSSF e Cidades Inteligentes, sobretudo por está alinhado com artigos bastante re-
centes encontrados na literatura. E embora esse fato tenha aumentando sobrema-
neira a complexidade para a realização das pesquisas, os resultados obtidos podem
contribuir para os avanços das pesquisas nessa área a ńıvel mundial; ao final deste
trabalho, artigos cient́ıficos foram escritos e submetidos para periódicos cient́ıficos
internacionais.

Após a conclusão deste trabalho de mestrado, pode-se dizer que os resultados obtidos
foram satisfatórios, tanto matematicamente quanto na questão prática. O modelo
se mostrou viável para aquilo que foi proposto, embora experimentos e validações
adicionais, especialmente em ambientes maiores e com a presença de muitos nós,
ainda possam ser realizados em trabalhos futuros.

No geral, trabalhos futuros estarão relacionados a adaptações do modelo proposto
para novos cenários de monitoramento. Adicionalmente, questões de tempo de res-
posta e adaptação serão particularmente centrais em trabalhos futuros. Por fim,
experimentos adicionais, sobretudo em cidades reais, são esperados como evolução
natural deste trabalho.
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